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1 PRESENTATION DU GUIDE D'UTILISATION

1.1 Objet du document

Ce guide s'adresse aux Agents de I'Entité Publique qui utilisent la solution de
dématérialisation des marchés publics LOCAL TRUST MPE.

Ce document détaille les modes d'utilisation de la plate-forme pour les Agents de
I'Entité Publique.

Ce guide doit permettre aux Agents une utilisation simple de la plate-forme. Elle a
été congue pour étre tres intuitive rapidement maitrisée. Dans la suite du document,
les écrans accessibles par les utilisateurs sont décrits en détail ainsi que les
différentes fonctionnalités proposées.

Ces principales fonctionnalités sont :

» La creation d'une consultation : identification de la consultation (catégorie,
référence, titre, date de clbéture, etc.), définition des types et nombre
d'enveloppes de réponse, définition de la publicité (acces libre ou restreint),
définition des champs récapitulatifs & remplir par les soumissionnaires, etc.

* La modification d'une consultation: modification d’'une DCE, suivi des
publicités, information automatique des opérateurs économique, etc.

 Le suivi d'une consultation: suivi des opérateurs économique ayant
téléechargeé le DCE, envoi d'un courrier électronique général, suivi du nombre
de réponses regues, accés aux informations de dépouillement (le cas
échéant), etc.

* L'encadrement des opérations de dépouillement d'une consultation :
ouverture (ou refus) des enveloppes de candidature, suppression unitaire
des offres (lots) en cas d'élimination a l'issu de I'examen de I'enveloppe de
candidature, ouverture des enveloppes d'offres (lot par lot le cas échéant),
acces au tableau de synthese des réponses. Toutes ces opérations
nécessitent par ailleurs de disposer physiquement des clés de déchiffrement
des enveloppes électroniques (clés ponctuelles définies procédure par
procédure ou clé permanente de personne habilitée : Pouvoir adjudicateur,
Président de CAO, etc.).

1.2 Acceés a la plate-forme

Un Agent ou Elu de I'Entité publique (ci-apres dénommé « utilisateur ») accede a la
plate-forme comme suit :

» Connexion a I'adresse : https://url_de_la_plate_forme/agent

» Saisie de I'identifiant /mot de passe de l'utilisateur
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Une fois identifié et connecté, l'utilisateur accede a la page d'accueil, et aux
différentes fonctionnalités pour lesquelles il est habilité (cf. articles 2.2 et 4.1.2).

AL'accés par identifiant / mot de passe se verrouille automatiquement apres
trois tentatives de connexion consécutives erronées, afin de sécuriser
l'authentification. L'UAE devra contacter 'UAE habilité a gérer les comptes de la
plate-forme afin de déverrouiller son compte (cf. article 4.1.4).

1.3 Pré-requis technigues

La solution de dématérialisation des marchés publics permet aux utilisateurs
d'accéder a la plate-forme via un navigateur Internet Explorer 6 (ou plus) sous
systeme d’exploitation Windows (ou plus), sans autre équipement nécessaire, et
d’étre authentifiés de maniére simple, par identifiant et mot de passe.

Selon les configurations, la plate-forme peut effectuer un filtrage des adresses IP
entrantes, limitant ainsi I'accés de la plate-forme aux utilisateurs depuis leurs postes
de travail déclarés comme faisant partie des plages d'adresses IP renseignées.

L'acces par identifiant / mot de passe se verrouille automatiquement aprés trois
tentatives de connexion consécutives erronées, afin de sécuriser l'authentification.
L'utilisateur devra contacter l'utilisateur habilité a gérer les comptes de la plate-
forme afin de déverrouiller son compte (cf. article 4.1.4).

La liste détaillée des pré-requis techniques d'acces a la plate-forme (autres
navigateurs et autres systemes d’exploitation) est présentée dans la rubrique "Preé-
requis techniques" en pied de page de chaque page de l'application LOCAL TRUST
MPE.
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2 GESTION DE SON PROPRE COMPTE

Le menu Mon Compte permet de Modifier (ou visualiser) les caractéristiques
d'inscription de l'utilisateur (Personne Agent ou Elu), et de visualiser ses propres
habilitations.

2.1 Modifier

Le Lien Mon Compte donne l'acceés a la page ci-dessous (copie d'écran) qui permet
a l'utilisateur de visualiser les informations générales de son compte utilisateur sur
la plate-forme (cliquer sur Annuler pour sortir de cette page sans modification). Il
peut également les modifier au travers de cette interface, en cliquant sur Enreqistrer
en fin de saisie.

MON COMPTE

—Inscription
* Identifiant |f.:.rmateur

* Mat de passe ! I

* Confirmmez le mot de passe : I

— Identification du titulaire
* Mom

Ir-.ﬂanercu

* Prénom I-”'-l'ltﬂl'l‘r'

® pL N
E-rnail : Ifnrmateur@atexn.mm

Pdle/Sous-Péle -
Hahbilitations Misualiser

hodifier Annuler

2.2 Connaitre ses propres habilitations

Au sein du menu Mon compte figure le lien Habilitations : visualiser. Les
informations présentées sont les suivantes (cf. copie d'écran ci-dessous) :
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Adrministration

Gestion des agents

Gestion des hi-clés

KA X

Visualiser les Entreprises

Consultations

Créer

Modifier

Suivi sur invitation

Invitation permanente

Yalider

Fublier sur Internet

Supprimer une enveloppe

Supprimer une consultation

Deépouiller les candidatures

Dépouiller les offres

Gérer les retraits papiers et &lectroniques
Gérer les dépdts papiers et électroniques

Gérer les questions papiers et
électroniques

Envoyer au BOAMP
Recevair les notifications du BOAMP

Répondre au questions exclusiverment

AU U U U U U U T U U U U U W G W

Utilisation du Client de dépouillernent

Il s'agit d'informations en lecture seule (un utilisateur ne peut pas changer ses
propres habilitations au travers de cette interface). Le détail des habilitations
unitaires est présenté a l'article 3.

La fonctionnalité d'acces aux comptes des utilisateurs (Création, Modification,
Suppression) par un utilisateur disposant de I'habilitation "Gestion des agents"”
permet d'agir sur des profils prédéterminés (cf. article 4.1).
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La modification de ces habilitations par l'entité publique elle-méme est une
fonctionnalité accessible uniquement au travers du module de Super-administration
de la plate-forme.
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3 DETAIL DES HABILITATIONS UNITAIRES

Les habilitations unitaires sont réparties en plusieurs rubriques :
* Rubrique Administration
* Rubrique Affaires

3.1 Rubrigue Administration

311 Gestion des agents

Cette habilitation autorise un utilisateur a créer, modifier, supprimer et débloquer un
utilisateur inscrit sur la plate-forme (cf. article 4.1).

3.1.2 Visualiser les Entreprises

Cette habilitation autorise un utilisateur a visualiser les informations relatives aux
Utilisateurs Entreprises et aux opérateurs économique inscrits sur la plate-forme (cf.
article 4.2).

3.1.3 Gestion des bi-clés

Cette habilitation autorise un utilisateur a créer, modifier ou supprimer un bi-clé
permanent (cf. article 4.3).

3.14 Gestion des fournisseurs d'envois postaux

Cette habilitation autorise un utilisateur a ajouter, modifier ou supprimer les
fournisseurs d’envois postaux complémentaires (cf. article 4.4).

3.2 Rubrigue Affaires

3.21 Sous-rubrigue Consultations

3.2.1.1 Créer

Cette habilitation autorise un utilisateur a créer une consultation, un avis
d'attribution ou un avis de pré-information (cf. article 5.1).

3.2.1.2 Modifier

Cette habilitation autorise un utilisateur a modifier les informations relatives a une
annonce de la plate-forme (cf. article 5.5).

Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

ATEXO tous droits réservés Page 13 sur 79



! Guide d'utilisation — Agents d'entit¢  publique
’IE:X() Version 1.2

Trust Business Integration

ATEXO - EP — GUOO01 - 20050916

3.2.1.3 Suivi sur invitation

Cette habilitation autorise un utilisateur a suivre I'évolution d’'une consultation :
nombre de retrait de dossier, de question, de réponse électronique, etc. (cf. article
5.6).

Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'accés accordé ponctuellement (cf. article 5.1.2.5) ou lié a une
habilitation d'invitation permanente (cf. article 3.2.1.4).

3.2.1.4 Invitation permanente

Cette habilitation permet de donner a un utilisateur un droit d'accés systématique
aux consultations de son Péle / sous-pole. Pour ces consultations, I'utilisateur aura
acces aux seules fonctionnalités pour lesquelles il dispose par ailleurs des
habilitations nécessaires.

3.2.1.5 Valider
Cette habilitation autorise un utilisateur a valider une consultation (cf. article 5.3).

Selon le facteur déclenchant de la mise en ligne (date fixe, événement lié au
BOAMP, événement de validation), la, validation d'une consultation peut avoir pour
effet la mise en ligne de la consultation.

L'opération de Validation porte exclusivement sur les consultations avec clés de
chiffrement, et entraine en particulier la création des clés de chiffrement ponctuelles
ou l'affectation de clés de chiffrement permanentes selon le mode choisi par I'Entité
publique.

Cette habilitation ne porte que sur les consultations pour lesquelles I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5) et a condition que [I'utilisateur
appartienne au pole en charge de la validation de I'annonce (cf. article 5.1.2.2.3).

3.2.1.6  Approuver la mise en ligne

Cette habilitation autorise un utilisateur a approuver la mise en ligne d'une
consultation sans clé de chiffrement (cf. article 5.4).

Cette habilitation ne porte que sur les consultations pour lesquelles I'utilisateur

dispose d'un droit d'acces (cf. article 5.1.2.5) et a condition que [I'utilisateur
appartienne au pole en charge de la validation de I'annonce (cf. article 5.1.2.2.3).

3.2.1.7  Supprimer / Restaurer une enveloppe électronique

Cette habilitation autorise un utilisateur a supprimer définitivement une enveloppe
électronique (opération irréversible, cf. article 5.7.4) écartée lors du dépouillement
(réponse refusée, lot non ouvert suite a candidature insuffisante, etc.).

Elle permet également de restaurer une enveloppe électronique écartée lors du
dépouillement, afin de la réinsérer dans le processus de dépouillement.
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Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

3.2.1.8  Supprimer une consultation

Cette habilitation autorise un utilisateur a supprimer définitivement une consultation
(5.8).

Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

3.2.1.9 Dépouiller les enveloppes électroniques de candidature

Cette habilitation autorise un utilisateur a accéder aux dépouillements des
enveloppes de candidature (cf. article 5.7.1).

Cette habilitation ne porte que sur les consultations pour lesquelles I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

3.2.1.10 Dépouiller les enveloppes électroniques d'offre

Cette habilitation autorise un utilisateur a accéder aux dépouillements des
enveloppes d'offre (cf. article 5.7.1).

Cette habilitation ne porte que sur les consultations pour lesquelles I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

3.2.1.11 Geérer les retraits papiers et électroniques

hY

Cette habilitation autorise un utilisateur a accéder aux registres des retraits (cf.
article 5.6.3) des consultations pour lesquelles l'utilisateur dispose d'un droit d'acces
(cf. article 5.1.2.5).

Cet acces aux registres nécessite par ailleurs I'habilitation de Suivi qui permet
l'acces au tableau général des consultations (cf. article 3.2.1.3).
3.2.1.12 Geérer les dépots papiers et électroniques

Cette habilitation autorise un utilisateur a accéder aux registres des dépbts (cf.
article 5.6.6) des consultations pour lesquelles l'utilisateur dispose d'un droit d'acces
(cf. article 5.1.2.5).

Cet acces aux registres nécessite par ailleurs I'habilitation de Suivi qui permet
l'acces au tableau général des consultations (cf. article 3.2.1.3).
3.2.1.13 Geérer les questions papiers et électroniques

Cette habilitation autorise un utilisateur a accéder aux registres des questions (cf.
article 5.6.4) des consultations pour lesquelles l'utilisateur dispose d'un droit d'acces
(cf. article 5.1.2.5).
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Cet accées aux registres nécessite par ailleurs I'habilitation de Suivi qui permet
l'acces au tableau général des consultations (cf. article 3.2.1.3).
3.2.1.14 Envoyer au BOAMP

Cette habilitation autorise un utilisateur a envoyer les avis de publicitées aux BOAMP
et aux JOUE (cf. article 5.1.6).

Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).
3.2.1.15 Recevoir les notifications du BOAMP

Cette habilitation permet a un utilisateur d'étre destinataire des messages
d'information du BOAMP sur le changement d'état (Envoyer / En cours de
publication / Publié) des annonces transmises au BOAMP via la plate-forme.

Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).
3.2.1.16 Répondre aux questions exclusivement

Cette habilitation autorise un utilisateur a accéder, depuis le registre des questions,
a la fonctionnalité de réponse aux questions, sans pour autant avoir acces a la
fonctionnalité générale de modification de la consultation.

Cette habilitation ne porte que sur les consultations pour lesquelles [I'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

Elle nécessite par ailleurs de disposer de I'habilitation Gérer les questions papiers et
électroniques (cf. article 3.2.1.13).

3.2.1.17 Utilisation du Client de CAO

Cette habilitation permet a un utilisateur de réaliser les opérations de dépouillement
hors ligne, a l'aide du logiciel Poste Client de CAO, apres avoir rapatrié les
consultations de la plate-forme vers une base de données locale liée au Poste
Client de CAO.

Cette habilitation ne porte que sur les consultations pour lesquelles [l'utilisateur
dispose d'un droit d'acces (cf. article 5.1.2.5).

3.2.2 Autres sous-rubriques

Differents modules applicatifs peuvent étre mis en ceuvre sur la plate-forme d'une
Entité publique. De nouvelles habilitations peuvent alors conditionner l'acces aux
fonctionnalités de tel ou tel module.

Pour chaque module, les habilitations associées sont présentées dans la notice
spécifiqgue du module.
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4 FONCTIONNALITES D’ ADMINISTRATION

Ces fonctionnalités sont accessibles uniquement aux utilisateurs disposant des
habilitations adéquates.

4.1 Gestion des utilisateurs

411 Afficher la liste des utilisateurs

En cliquant sur le lien Afficher, I'utilisateur accede a un tableau récapitulatif des
Agents. Il a la possibilité de supprimer ou de modifier le compte d'un Agent en
cliguant sur le lien Supprimer ou Modifier, sur la ligne correspondant a I'’Agent
sélectionné. Il peut aussi visualiser les habilitations du compte (cf. article 4.1.2).

Identifiant Mom Prénom pilefsous-pile Action
williamn Arauette william - Suporimer Maodifier
Clarise Starling Clarise - Supprimer Modifier
Patricia Pullman Patricia - Supprimer Maodifier
4.1.2 Visualisation des habilitations

Les fonctionnalités de gestion des marchés publics sont multiples. Les utilisateurs y
accédant peuvent avoir des droits applicatifs limités, selon le souhait de leur
encadrement.

Ces droits limités sont liés aux habilitations unitaires données a I'utilisateur, et
implémentées par leur encadrement (via le Module de Super-administration ou via
un changement de paramétrage).

4.1.3 Créer un utilisateur

En cliquant sur le lien Créer de la rubrique Gérer les utilisateurs, l'utilisateur accéde
aux fonctionnalités de création d'un utilisateur. Il renseigne les champs
d'identification et leur attribue un couple ldentifiant — Mot de passe.

L'utilisateur créé dispose alors d’'un ensemble prédéfini. La modification unitaire de
ces habilitations se fait soit via le Module de Super-administration (si I'Entité
publigue en dispose), soit techniquement par un changement de paramétrage en
base de données.
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ADMINISTRATION

— Inscription
* Identifiant : IWTIIiam

* Mot de passe : I

* Confirmez le mot de passe ; I

— Identification du titulaire

* Mo I.&.rquette

* Prénom : 'Wﬂliam

* E-mail : Ifn:nrmatin:nn@atexn.c:n:nm
Pdle/Saus-Phle : | _____________ ;l
Habilitations : Visualiser

faclifier | Annuler |

La création d’'un utilisateur entraine l'envoi immédiat d'un courrier électronique a
celui-ci, lnvitant a prendre contact avec la personne ayant créé le compte pour
avoir connaissance de son couple Identifiant — Mot de passe.

Le mot de passe n'est pas communiqué via le courrier électronique pour des
raisons de sécurite.

Il est conseillé aux utilisateurs nouvellement créés de modifier leur mot de passe au
premier acces a leur compte.

414 Débloquer un utilisateur

Un utilisateur s'authentifie par un couple Identifiant / Mot de passe. Afin d'augmenter
la sécurité, un compte utilisateur est bloqué de fagcon automatique suite a trois
tentatives d'identification erronées. Le compte ainsi bloqué peut étre remis en
fonctionnement par l'intervention de la personne habilitée pour créer des comptes
utilisateurs sur demande de I'utilisateur concerné.

En cliquant sur le lien Débloguer, la personne habilitée accede a la liste des
utilisateurs dont le compte a été provisoirement désactivé.
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ADMINISTRATION
Mom Prénom Email Action
Starling Clarise formation09@atexo.com Activer

En cliquant sur le lien Activer correspondant au compte utilisateur bloqué,
I'utilisateur habilité réactive le compte concerné.

4.2 Visualiser les Entreprises

Cette fonctionnalité est accessible uniqguement aux utilisateurs habilités,
indépendamment du degré de rattachement (P6le ou Sous-pdle).

La recherche peut porter sur :
* Les Entreprises (siéges sociaux) uniqguement

* Les Utilisateurs Entreprises uniquement (a partir des coordonnées des
établissements auxquels ils appartiennent)

* Les Entreprises et les Utilisateurs Entreprises
Les criteres de recherche (filtre) peuvent étre :
» Surlenom
» Geéographiques (Ville, Code postal, Département, etc.)

» Sur les criteres d'abonnement aux alertes (catégories, mots clés)
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MOTEUR DE RECHERCHE ENTREPRISES

—La recherche porte sur les bases de données :

Entreprise {siege): (I Utilisateur Entreprise {UE): (I

Tous les critéres de recherche ci-dessous sont optionnels.

Morm de I'Entreprise / Utilisateur Entreprise (UE) : I

Code postal {siége ou UE): I

Ville (siége ou LUE): I

—Recherche par catégorie du portail sélectionnée par les abonnés a I'Alerte Entreprise

1 Travaux {+/-3

ez Fournitures (+/-1

s Services_(+/-0

[T 4 prestations intellectuelles {+/-1

—Recherche par mot clé recherché par l'abonneé

Dans le titre / objet du marche I
(séparez par un point-virgule)

Rechercher | Tout effacer |

Selon le résultat attendu (Entreprises / Utilisateurs Entreprises / Entreprises et UE),
un tableau de présente les informations attendues :

Les résultats, présentés sous forme de tableau, peuvent étre exportés (lien
Exporter) sous forme de tableur Excel.

BASE DE DONNEES ENTREPRISES

Exporter Mouvelle recherche
| ATEXD | 11, rue Royale | 75008 | Paris
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Les résultats présentant des noms d'individus (Utilisateurs Entreprises) permettent
I'envoi de courrier électronique individuel (en cliquant sur le nom de la personne au
sein du tableau) ou de courrier électronique collectif a I'ensemble des Utilisateurs
Entreprises mentionnés dans le tableau. A l'aide du lien Envoyer un e-mail a tous
les Utilisateurs Entreprises (UE) ; les adresses électroniques des destinataires
figurent alors dans les champs "Copie invisible" du courrier électronique de telle
sorte que les destinataires n‘aient pas connaissance des autres destinataires du
courrier.

En cliquant sur le nom de l'opérateur économique, l'utilisateur peut visualiser les
informations générales de l'opérateur économique, et la liste de I'ensemble des
Utilisateurs Entreprises (UE) de cet opérateur économique, ainsi que les criteres de
recherche des UE de cet opérateur économique, inscrits a l'alerte automatique
(Catégories, mots clés).

4.3 Gestion des bi-clés permanents

Cette fonctionnalité fait I'objet d’'un module spécifique.

Cette fonctionnalité est accessible uniquement aux utilisateurs habilités
indépendamment du degré de rattachement (P6le ou Sous-pble).

La plate-forme de dématérialisation des marchés publics permet de gérer des bi-
clés permanentes de personnes habilitées au sein d'un magasin de clés
permanentes intégré a la plate-forme. Ainsi, il sera possible de créer un bi-clé
personnel sur différents supports (une carte vierge, un bi clé logicielle ou sur une clé
USB cryptographique) ce qui permettra de :

» Crypter les réponses des soumissionnaires avec la clé publique d'une
personne habilitée (au lieu d'une clé publique créée spécifiguement pour le
marché et stockée sur une carte a puce par exemple)

» Décrypter les réponses uniquement avec la clé privée de la personne
habilitée dont la clé publique a servi au cryptage (stockée sur une carte a
puce ou une clé USB cryptographique par exemple)

Les principes de clés ponctuelles et de clés permanentes sont présentés en détail
aux articles 5.3.1.1 et 5.3.1.2.

Ajout d’'un bi-clé permanent

L'utilisateur saisit les informations concernant le propriétaire (personne habilitée a
ouvrir des enveloppes électroniques) de ce nouveau bi-clé (Titre, Nom, Prénom, E-
mail) puis il doit :

» Geénérer un nouveau bi-clé sur le support de son choix.
o Carte a puce,
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o Clé USB cryptographique,
o Support logiciel (magasin de certificat du poste de travail)

 Ou associer un bi-clé préexistant de la personne habilitée a ouvrir des
enveloppes électroniques

o Dans ce cas, le bouton Valider ouvre le magasin Windows des

certificats, dans lequel le certificat & associer a ce compte est a
sélectionner

o Cette opération permet de Vérifié que le bi-clé sélectionné permet bien
de réaliser des opérations de chiffrement et de déchiffrement.

ADMINISTRATION

— Identification du hi-clé permanent
* Mom du bi-clé

5
W Le norm du bi-clé doit faire référence 4 la perzonne qui en est le titulaire ou 4 son type d'utilization,
Par exerple: "Prénom Mom" pour une affectation personnelle ou "Fonction" pour une affectation & un groupe.

—Mode de génération du bi-clé permanent
& Utilisation d'un support wierge (génération du bi-clé dans le suppaort)

CSP o IGempIus GemSAFE Card CEP LI

° Utilisation d'un bi-clé existant

Walicler I Annuler I

4.4 Gestion des fournisseurs de document

Cette fonctionnalité fait I'objet d’'un module spécifique.

Cette fonctionnalité est accessible uniquement aux utilisateurs habilités
indépendamment du degré de rattachement (pdle ou sous-pble).

L'utilisateur peut créer sur la plate-forme une liste de Fournisseurs de documents
qui travaillent couramment avec I'entité publique en définissant pour chacun d'eux

un nom et une adresse électronique (service interne a [I'Entité publique ou
prestataire externe de reprographie).
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Ces Fournisseurs de documents pourront étre désignés par les utilisateurs au
moment de la création de leur consultation, afin que les opérateurs économique
puissent obtenir directement auprés d'eux les plans sélectionnés.

L'utilisateur a également la possibilité de supprimer ou de modifier un Fournisseur
de document en cliquant sur le lien Supprimer ou Modifier sur la ligne
correspondant au Fournisseur de document sélectionné :

ADMINISTRATION

Ajout d'un fournisseur de document

* Morn du fournisseur de docurnent I

* E-mail du fournisseur de docurnent : I

Ajouter le fournizseur de document |

Modification des fournisseurs de document

MNom du fournisseur de document E-mail du fournisseur de document Action
IService interne de reprographie Iirlterne@atexu.cnm Maodifier Supprimer
IHepngraphe externe Irepru@atexu.u:nm Modifier Supprimer
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5 FONCTIONNALITES DE GESTION DES MARCHES

51 Création d'une annonce de consultation

Cette fonctionnalité est proposée aux utilisateurs disposant de I'habilitation Créer
(cf. article 3.2.1.1).

En cliquant sur le lien Créer, un Utilisateur interne accede au formulaire de création
d'une annonce de consultation.

Cette étape intervient aprés avoir finalisé la préparation de l'annonce et des
éléments associés :

e Données qui figureront dans I'Avis d’Appel Public a la Concurrence (AAPC),

» Description de la prestation souhaitée (dans le cadre des marchés sans
formalités par exemple).

» Pieces constitutives du DCE (CCTP, CCAP, reglement de consultation, etc.)
le cas échéant.

La plate-forme n'est en effet pas un outil d'aide a la rédaction des pieces de DCE ou
des avis de publicité, mais un média de communication de ces informations aux
destinataires souhaités (organes de publication, soumissionnaires, etc.).

51.1 Choix du type d’annonce a mettre en ligne

Selon le Type d’annonce sélectionné dans le formulaire de création d’une annonce
de consultation, les champs des parties Identification de la consultation,
caractéristigues de la consultation et Caractéristigues des réponses électroniques
s’adaptent dynamiquement.

Trois types d’annonces sont disponibles :
» Avis d’appel public a la concurrence
» Avis d’attribution,

* Auvis de pré-information

51.2 Avis d’appel public & la concurrence

51.2.1 Identification de la consultation

L'utilisateur doit saisir tous les champs de la partie Identification de la consultation
(Catégorie, Référence, Type de procédure, date de mise en ligne, date de cloture,
Objet du marché).
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Si la procédure comporte plusieurs lots, une catégorie par lot pourra étre précisée
dans la description des lots (cf. article 5.1.2.3.3).

5.1.2.1.5 Titre

Le Titre (facultatif) peut étre composé au maximum de 200 caractéeres (environ 3
lignes).

5.1.2.1.6 Objet du marché

L’objet du marché est un champ texte décrivant le marché.

5.1.2.1.7 Date de mise en ligne

L'utilisateur a quatre possibilités pour la mise en ligne de son annonce ; ces
différentes possibilités sont proposées selon le paramétrage de I'application choisi
par I'Entité publique.

Date de mise ligne OlLe : Eiw

Indiquez la date au forrmat jifrnmfaaaa hhemen,

(&) Date de |a validation
O Date d'envoi au BOAMP
O Date de publication au BOAMP

Les quatre possibilités sont :

» Date de mise a une date choisie par l'utilisateur : L'utilisateur indique la date
et heure souhaitée de mise en ligne

o La mise en ligne effective de cette consultation se fera une fois cette
date choisie par l'utilisateur passée et une fois que la consultation sera
validée par un utilisateur habilité

» Date de la validation : La mise en ligne effective de cette consultation se fera
lors de I'événement de validation de la consultation par un utilisateur habilité

» Date d’envoi au BOAMP : La mise en ligne effective de la consultation se
ferra une fois l'avis de publicité envoyé au BOAMP via la plate-forme et une
fois la consultation validée par un utilisateur habilité

» Date de publication au BOAMP : La mise en ligne effective de la consultation
se ferra une fois I'avis de publicité publié sur le site du BOAMP et une fois la
consultation validée par un utilisateur habilité

5.1.2.1.8 Fichier d'annonce ou d’avis

L'utilisateur peut compléter son annonce avec un fichier (format libre) ou un dossier
(format ZIP) d’annonce/avis.
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Dans le cas ou l'utilisateur ne dispose d’aucun document lié a la consultation au
moment de la publication, il peut choisir I'option Fichier issu du formulaire BOAMP
(cf. article 5.1.6).

 Ce fichier sera généré a partir des informations renseignées dans le
formulaire BOAMP de la plate-forme, qui générera automatiquement un
fichier PDF de I'Avis de Publicité et le rendra disponible en téléchargement
par les opérateurs économique.

* La transmission effective de lI'annonce au BOAMP n'est pas requise pour
générer ce PDF : cette fonctionnalité permet de se servir du formalisme
BOAMP sans pour autant y transmettre les annonces

Dans le cas d'un fichier importé, la plate-forme n'impose aucune contrainte sur le
format des documents qui constituent le fichier d’annonce ou d’avis : les formats de
fichiers transmis aux opérateurs économiques peuvent étre: *. pdf, *. doc, *.xls,
*.csv, *.cad, etc.

5.1.2.1.9 Dossier de consultation (DCE)

Ce dossier au format ZIP représente soit le DCE soit toute piéce descriptive de la
prestation.

La plate-forme n'impose aucune contrainte sur le format des documents
d’annonce/avis ou le réglement de consultation ou sur les documents qui
constituent le dossier de consultation au format ZIP : Les formats de fichiers
transmis aux opérateurs économiques peuvent étre: *.pdf, *.doc, *.xIs, *.csv, *.cad,
etc.

Lorsque [lutilisateur saisit (bouton Parcourir) le dossier de DCE a joindre a
I'annonce en cours, il a la possibilité de cocher la case "Téléchargement partiel du
DCE autorisé" afin que les s puissent ne sélectionner qu'une partie du DCE et non

la totalité.

5.1.2.1.10 Reéglement de consultation

L'utilisateur peut également compléter son annonce avec un fichier (format libre) ou
dossier (format ZIP) dont le contenu serait le Réglement de consultation
contrairement au DCE, le RC ne nécessitera pas d'authentification préalable de
I'entreprise pour étre téléchargé.

5.1.2.1.11 Complément

Cette fonctionnalité fait 'objet d’'un module spécifique.

L'utilisateur peut également compléter son annonce avec un fichier (format libre) ou
dossier (format ZIP) dont le contenu serait un Dossier complémentaire de la
prestation (contrairement au DCE, le Dossier de complément ne nécessitera pas
d'authentification préalable de I'entreprise pour étre téléchargeé).
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Les formats de fichiers transmis aux opérateurs économique dans ce Dossier
complémentaire peuvent étre: *.pdf, *.doc, *.xls, *.csv, *.cad, etc.

5.1.2.2  Caractéristiques de la consultation

Caractéristiques de la consultation
Réponse électronique

Autorisée

Refusée
Procédure ouverte
Procédure restreinte Phase candidature

Phase DCE et dépdt des offres [ Code d'accés I

Péle/Direction de | _____________ w
rattachement

Selon les critéres sélectionnés précédemment (type de procédure et nombre de lots
notamment), certains choix sont réalisés par défaut et parfois non modifiables.

5.1.2.2.1 Réponse électronique

Cette rubriqgue indique si les opérateurs économique peuvent répondre
électroniquement a cette consultation. Si le bouton Refusée est coché, les
opérateurs économique peuvent téléecharger le dossier de consultation et poser
des questions via la plate-forme, mais n'auront pas accés a la fonctionnalité de
remise de réponse électronique (si le paramétrage de la plate-forme l'autorise,
dans les cas acceptés par le Code des Marchés Publics).

5.1.2.2.2 Publicité sur la plate-forme
Deux modes sont possibles :
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= Ce code d’accés peut étre composé au maximum 8 caractéres
alphanumeériques.

= Le code d'accés est transmis aux opérateurs économique
indépendamment de la plate-forme, afin de pouvoir étre
adressé également aux opérateurs économigue ayant déposé
leur candidature par voie papier.

5.1.2.2.3 Pole / Sous-pble de validation (rattachement)

L'utilisateur doit indiquer quel P6le ou Sous-pdle aura la charge de la validation de
son annonce, qui conditionne la mise en ligne pour les opérateurs économique
(cette indication est déterminée par les regles internes de fonctionnement de
chaque entité publique : pble dont est issu la consultation, ou pble transversal en
charge des marchés publics, etc.).

5.1.2.3  Caractéristiques des réponses électroniques

Selon les critéres sélectionnés précédemment (type de procédure, réponse
électronique autorisée ou non, etc.), certains choix sont réalisés par défaut et
parfois non modifiables.

5.1.2.3.1 Signature électronique des plis

Ce parametre indique si les opérateurs économique doivent signer a l'aide d’un
certificat électronique leur réponse. Si le bouton Non est coché (cas spécifique de
certaines procédures comme les procédures adaptées) les opérateurs économique
seront dispensées de signer de facon électronique leur réponse.

5.1.2.3.2 Chiffrement des plis

Ce parameétre indique si, lors de la validation de la consultation, une affectation de
clé de chiffrement des plis est réalisée.

* En cas de "Oui" (cas le plus courant, obligatoire pour les procédures
formalisées), c'est un utilisateur en charge de la validation qui procede a
I'affectation des clés de chiffrement, avec des clés permanentes de
personnes habilitées (cf. article 5.3.2.2) ou avec des clés de chiffrement
ponctuelles liées uniquement a la présente consultation (cf. article 5.3.2.1)

e En cas de "Non", la transmission des plis de réponse reste néanmoins
sécurisée par le protocole SSL (chiffrement des échanges avec la plate-
forme) ; la mise en ligne peut aussi étre soumise a la validation d'un
utilisateur habilité a approuver la mise en ligne.
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Caractéristiques des réponses électroniques

Signature électronique des plis aui

Man

Chiffrermnent des plis o

Man

Envoi des réponses & Envai en un temps

& Envoi en deux temps autorisé
Constitution des dossiers de réponses

Enveloppe de candidature

Champos optionnels globaux de la candidature (dfouter / Suporimer un chamo)

Enveloppe d'offre

() Enveloppe unigue

(#) Enveloppe divisée en lots

Mormbre de fots 1 2

Ajouter un lot ] [ Supprimer un lot
Masquer le détail des lots
Lot n® Libellé :
Iy
Catégarie | | Toutes les catégories — L

Champs optonnels relatifs & la candidature (Afowter un chamo / Suporimer un

champo)

Champs optionnels specifiques au ot (dicuter un chame [/ Supprmer un chamo)
Lot n® Libellé :
Catégorie ;

--- Toutes les catégories -—- w

Champs optfonnels relatifs 3 lz candidature (Afouwter un chamo f Suporimer un

chamo)

mharnne antinnnels cndcifaonesc s bt Cdiooter on charon S Sonneirner oo chaonn

5.1.2.3.3 Constitution des dossiers de réponses

L'utilisateur sélectionne les types d'enveloppes électroniques attendues dans les
réponses des soumissionnaires. La sélection de ces enveloppes est cumulable.

* 1 enveloppe de candidature
* 1 enveloppe d’offre

o Enveloppe unique

o Enveloppe divisée en lots (nombre de sous-plis a préciser en cas
d'allotissement, si supérieur ou égal a 2)
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» L'utilisateur peut ajouter un lot en cliquant sur le bouton Ajouter un lot, ou
supprimer un lot en cliquant sur le bouton Supprimer un |ot.

» L'utilisateur peut indiquer un libellé du lot et une catégorie pour décrire de
facon succincte chaque lot.

* 1 enveloppe d’anonymat

Exemple :

Dans le cas d'une procédure restreinte en "Phase de candidature", |l
sélectionnera 1 enveloppe de candidature.

Dans le cas d'une procédure restreinte en "Phase d'offre”, il sélectionnera 1
enveloppe d'offre et indiquera s’il s’agit d’'une enveloppe unique ou d'une
enveloppe divisée en lots et indiquera le nombre de sous plis que doit contenir
cette enveloppe d'offre (si supérieur ou égal a 2).

Dans le cas d’'une procédure ouverte "Appel d’offres d'ouvert”, il sélectionnera 1
enveloppe de candidature et 1 enveloppe d'offre, et indiquera s’il s’agit d’'une
enveloppe unique ou d’'une enveloppe divisée en lots, et indiquera le nombre de
sous plis que doit contenir cette enveloppe d'offre (si supérieur ou égal a 2).

Dans le cas d'une procédure de concours (avec troisieme enveloppe), il
sélectionnera 1 enveloppe de candidature et/ou 1 enveloppe d’offre (et indiquera
s’il s’agit d’une enveloppe unique ou d'une enveloppe divisée en lots, et
indiquera le nombre de sous plis que doit contenir cette enveloppe d'offre si
supérieur ou égal a 2) et 1 enveloppe d’anonymat (3°"° enveloppe).

5.1.2.3.4 Gestion des champs optionnels
Cette fonctionnalité fait 'objet d’'un module spécifique.

L'utilisateur a la possibilité de définir des champs caractéristigues pour chaque
enveloppe, qui seront renseignés par le soumissionnaire lors de la remise de sa
réponse (ex : Prix total Euros TTC, Délai en semaines, etc.).

Les valeurs renseignées par le soumissionnaire apparaitront a lissue du
dépouillement des réponses.

L'intérét de cette option consiste a permettre, lors de I'ouverture des plis en CAO,
une vision synthétigue des réponses selon les criteres jugés pertinents par
I'acheteur public.

Exemple :

* Enveloppe de candidature : l'utilisateur pourra définir autant de champs
caracteéristiques concernant la candidature qu’il désire. Les valeurs
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renseignées par le soumissionnaire apparaitront a l'issue du dépouillement
de I'enveloppe de candidature (ex : Chiffre d'affaires, Effectif, Certification
ISO, etc.).

* Enveloppe d’offre

o Enveloppe unique: [lutilisateur pourra définir autant de champs
caractéristiques a l'offre qu’il désire. Les valeurs renseignées par le
soumissionnaire apparaitront a lissue du dépouillement de
I'enveloppe d’offre (ex : Prix TTC, Délai en semaines, etc.).

o Enveloppe divisée en lots : l'utilisateur pourra pour chaque lots définir
autant de champs caractéristigues a la candidature ou a l'offre qu'il
désire

= Les valeurs renseignées par le soumissionnaire pour les

champs relatifs a la candidature apparaitront a lissue du
dépouillement de I'enveloppe de candidature

= Les champs relatifs a I'offre pour un lot donné apparaitront a
l'issue du dépouillement de I'enveloppe d'offre du lot concerné.

* Enveloppe d’anonymat : [utilisateur pourra définir autant de champs
caractéristiqgues concernant I'enveloppe d’anonymat qu’il désire. Les valeurs
renseignées par le soumissionnaire apparaitront a l'issue du dépouillement
de I'enveloppe d’anonymat.

5.1.2.4  Gestion des envois postaux complémentaires
Cette fonctionnalité fait I'objet d’'un module spécifique.

Gestion des envois postaux complémentaires
O 1l n'y a pas d'envois postaux complémentaires prévus
* Les docurnents peuvent étre adressés aux entreprises sous forme
Papier
O co-rom

par: Dumond jean-guy (eanguy dumond@relisurs com) %

Descriptif des documents complémentaires @ [pan au A0 - Annexe au Lycée Paul Bert

* L'entité publique a créé sur la plate-forme une liste de Fournisseurs de
document qui travaillent couramment avec l'entité publique (service interne
ou externe a l'entité publique, cf. article 4.4).

» Consultation par consultation, l'utilisateur a la possibilité de proposer aux
opérateurs économique la demande directe de documents au Fournisseur de
document choisi (menu déroulant)
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o L'utilisateur indique le format des plans que peut demander l'entreprise :
papier et/ou CD-ROM

o L'utilisateur indique le Fournisseur de document parmi la liste (menu
déroulant) des Fournisseurs de document renseignés par l'entité publique
(cf. article 4.4).

o L'utilisateur décrit - s'il le souhaite - dans la zone de texte le contenu des
documents (ex : Plan A = Plan Masse, Plan B = Plan de situation, Plan C
= Plan projeté, etc.). Ainsi, I'entreprise pourra ne demander qu'une partie
des documents décrits ici par I'utilisateur.

5.1.25 Gestion des droits d'acces a la consultation

La liste des gestionnaires de la consultation est pré-renseignée des noms des
utilisateurs disposant de I'hnabilitation d’invitation permanente (cf. article 3.2.1.4).

Si l'utilisateur créateur de la consultation ne dispose pas de I'habilitation d’invitation
permanente, il recoit sur la consultation un droit de suivi avec habilitations.

Les utilisateurs disposant de I'habilitation Suivi sur invitation (cf. Guide d'utilisation -
Super-administrateur LTMPE) peut recevoir sur la consultation un droit de suivi
seul. Ce droit de suivi ne lui permet que d’effectuer les opérations disponibles dans
le menu Suivre (cf. article 3.2.1.4).

—Gestion des droits d"accés a la consultation

Utilisateuris) ayvant un droit d'accés permanent:

Antony  Manera

_;-.\'
W par défaut, les utilisateurs ayant un droit d'accés perrnanent sur la consultation sont les agents qui ont
I'"habilitation “Irvitation permanente” et qui appartiennent au péle de rattachement de la consultation,

Ajouter des utilisateurs

Utilisateur(sy avant un droit de suivi avec Utilisateur{s) avant un droit de suivi seul
hahilitations
Clarise  ZStarling
Patricia Fullman
william Arguette

L'utilisateur peut ajouter a la liste des gestionnaires de la consultation d'autres
personnes en cliquant sur le lien Ajouter des utilisateurs. La liste sera ainsi
complétée des utilisateurs sélectionnés (cases a cocher), qui agiront sur cette
consultation pour leurs habilitations respectives.
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L'utilisateur peut également visualiser les habilitations de chaque utilisateur invité ; il
pourra ainsi choisir des utilisateurs en sachant le réle qu’ils pourront avoir dans la
gestion de la consultation.

5.1.3 Avis d’attribution

Le processus de saisie d'un Avis d'attribution est semblable a celui d'un Avis
d'Appel Public a la Concurrence, sans toutefois certaines parties liées aux
modalités de réponse électronique.

Les seules rubriques a renseigner sont :
» ldentification de I'annonce (analogue a l'article 5.1.2.1)

o Caractéristiques de l'annonce, réeduites au meécanisme de validation
(analogue a l'article 5.1.2.2)

» Gestion des droits d'acces a la consultation (analogue a l'article 5.1.2.5)

514 Avis de pré-information

Le processus de saisie d'un Avis de pré-information est semblable a celui d'un Avis
d'Appel Public a la Concurrence, sans toutefois certaines parties liees aux
modalités de réponse électronique.

Les seules rubriques a renseigner sont :
» Identification de I'annonce (analogue a l'article 5.1.2.1)

e Caractéristiques de l'annonce, réduites au mécanisme de validation
(analogue a l'article 5.1.2.2)

» Gestion des droits d'acces a la consultation (analogue a l'article 5.1.2.5)

5.15 Enregistrement de I'annonce en ligne

Une fois la saisie effectuée de tous les éléments de I'annonce, I'utilisateur peut :

* Soit terminer la demande de mise en ligne en cliquant sur le bouton
Enregistrer

* Soit poursuivre la demande par la création de l'annonce au BOAMP (et
JOUE) correspondante en cliquant sur le bouton Enregistrer et préparer
I'envoi au BOAMP (cf. article 5.1.6)

Si le choix d'une mise en ligne a la validation de la consultation a été demandé, la
consultation est enregistrée sur la plate-forme et sera présentée a un utilisateur
ayant | ‘habilitation de validation. Tant que la consultation n’est pas validée, elle
n’est pas visible sur le site des Utilisateurs externes (opérateurs économique).

Les opérations précédentes ayant été réalisées, l'utilisateur est informé que sa
demande de publication a bien été prise en compte.
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5.1.6 Envoi de I'annonce au BOAMP

5.1.6.1  Avis d’Appel Public a la Concurrence

Lorsque [l'utilisateur clique sur le bouton Valider et préparer I'envoi au BOAMP, il
accede a une page intermédiaire, qui propose les différents avis pouvant étre
envoyes.

Ce menu permet de choisir le type d'avis souhaité parmi les 4 types d’avis
possibles :

* Envoi d'un AAPC au BOAMP uniguement.

* Envoi d'un avis de marché au BOAMP et au JOUE.

» Envoi d'un avis de concours au BOAMP et au JOUE.
* Envoi d'un avis de MAPA au BOAMP (> 90 000 €).

BOAMP

o
A Pour modifier le formulaire d'Avis d'appel public 3 la concurrence du BOAMP, ciquez sur le lien Brouillon,
Four wizualiser un apersu de I'Aviz d'appel public 4 la concurrence du BOAMP, digquez sur le lien Télacharger le

PDF

Chuoisissez |le type d'annonce que vous souhaitez créer
% Envoi d'un avis de marché au BOAMP

i Enwvoi d'un avis de rmapa au BOAMP (= 90 000 euros)
" Envoi d'un avis de marché au BOAMP et au JOUE

" Envoi d'un avis de concours au BOAMP et au JOUE

ATTENTION 57 vous chois{sser de publier une annonce au BOAME et gu JOUE
lfous ne pourrez envaper 'aws rectificatlt ou Jd'attribution gu'aw BOAME,
Vous devrez, de pius, saisiv les formulaives correspondants, car ifs ne seront pas prévemnplis,

Walider |

J
/'\- Dans le cas d'une annonce publiece au BOAMP et au JOUE, les avis
rectificatif ou d'attribution ne pourrons étre envoyés qu'au BOAMP.

« L'utilisateur coche le type d’avis souhaité.

* Puis clique sur le bouton « Valider» afin de pouvoir renseigner les
informations relatives au marché dans le formulaire.

Ce formulaire contient plusieurs sections correspondant aux sections définies par la
Direction des Journaux Officiels. Au chargement du formulaire, seules les sections
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Le formulaire de saisie présente les éléments relatifs a 'avis initial :

o Caractéristiques de l'avis auprés du BOAMP : numéro de parution, numéro
de I'annonce, date de publication. Dans le cas ou la consultation aurait été
publiée avant la migration, ces informations ne figurent pas en base de
données, il faut donc les remplir de la maniere suivante :

o Description réduite de l'avis: objet du marché, type de marché
(travaux, fournitures, services), classification CPV

o Rappel des criteres d'attribution du marché
o Type de procédure : appel d’offres ouvert, appel d’offres restreint, ...
o Département de publication

L'utilisateur peut alors saisir les informations relatives a lavis dattribution
proprement dit :

» Dans le cas d’'un marché unique, I'utilisateur devra indiquer si le marché est :
0 Infructueux
0 Sans suite

o Attribué : dans ce cas, l'utilisateur devra indigquer le titulaire du marché
ainsi que le montant du marché

 Dans le cas d'un marché séparé en lot, l'utilisateur devra indiquer pour
chaque lot s’il est :

o Infructueux
0 Sans suite

o Attribué : dans ce cas, l'utilisateur devra indiquer le titulaire du lot ainsi
gue le montant du lot

S'’il le souhaite, I'utilisateur peut également préciser les informations suivantes :
» La date d’attribution (obligatoire si le marché est attribué)
* Le nombre d’offres recues
* Le nombre de participants
* Laou les primes attribuées (H.T.)

A la fin de la saisie du formulaire, l'utilisateur a la possibilité d’effectuer les
opérations suivantes :

* Envoyer au BOAMP : la plate-forme constitue un fichier XML et le transmet
au BOAMP
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o Un fichier PDF qui reprend tous les éléments saisis est alors généré
automatiguement et mis a disposition des utilisateurs et des
opérateurs économique.

o Lorsque I'Avis d’attribution est envoyé au BOAMP, celui-ci effectue de
maniére asynchrone un certain nombre de vérifications sur le
document transmis. La plate-forme vérifie régulierement et
automatiqguement les résultats de ces vérifications et en informe par e-
mail les utilisateurs habilités a cet effet (cf. article 3.2.1.15). En cas
d’erreur signalée par le BOAMP, lutilisateur a la possibilité de
reprendre la saisie du formulaire de saisie afin de corriger et renvoyer
I'Avis d’attribution. L’Avis d’attribution mis a jour est automatiquement
disponible en téléchargement par les opérateurs économique.

e Enregistrer : Les éléments saisis sont enregistrés mais ne sont pas envoyeés
au BOAMP. L'utilisateur a la possibilité de reprendre la saisie du formulaire
dans un deuxieme temps. Le dossier a disposition des opérateurs
economique n’est pas mis a jour dans ce cas.

» Enregistrer et modifier l'avis : Les éléments saisis sont enregistrés mais ne
sont pas envoyés au BOAMP. Le fichier d’avis proposé en téléchargement
aux opérateurs économique est remplacé par l'apercu de l'annonce au
format PDF.

« Annuler : Aucune action n’est effectuée. Les éventuelles données saisies
(données initiales ou modifications) ne sont pas prises en compte.
5.1.6.3 Rectificatif

L’envoi de rectificatifs d’annonces est accessible par l'intermédiaire du menu de
Modifier des consultations en cliquant sur le lien Détails se trouvant sous la rubrique
Publicité ("Pub").

Cette fonctionnalité est accessible si les conditions suivantes sont rassemblées :
 L’AAPC / Avis d’attribution a été envoyé au site du BOAMP via la plate-forme
* L’AAPC / Avis d’attribution est publié sur le site du BOAMP

Si ces conditions sont réunies, l'utilisateur pourra accéder au formulaire d’envoi de
rectificatifs en cliquant sur un lien Passer un avis rectificatif au BOAMP.
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CONSULTATIONS

— Identification de la consultation

Type d'Annonce » Avis d'appel public & la concurrence
Type de procedure s dppel d'offres ouvert

Référence » banzosa7?

Date de mise en ligne 1 03/05/2007 23:30

Date de clture p 2371072007 1730

Titre -

Objet 1 équipement d'une salle de 16 ordinateurs

Fichier d'annonce/avis publié sur la plate-forme

iﬂ.'

" Pour modifier le type de fichier d'avis accessible par les entreprizesz sur la plate-forme, cdiquez =sur le lien
mMadifier le type de fichiar.
Pour visualizser un apergu de 'aviz accessible par les entreprizes, cigquez sur le lien TEl&charger 'avis

o fichier d' i li
ucun richier annnnce,-"aws en lgne MDdifiEl’ |E-' t".‘DE-' dE-' fiChiEr

7 Fichier Importé (parcourir)
¥ Fichier PDF issu du farmulaire BOAMP

BOAMP

Le formulaire de saisie présente les éléments relatifs a 'avis initial :

o Caractéristiques de I'avis auprés du BOAMP : numéro de parution, numéro
de I'annonce, date de publication. Dans le cas ou la consultation aurait été
publiée avant la migration, ces informations ne figurent pas en base de
données, il faut donc les remplir de la méme maniere que pour les avis
d'attribution

» Description : objet du marché, type de marché (travaux, fournitures,
services), classification CPV, lieu d’exécution et de livraison

* Type de procédure : appel d'offres ouvert, appel d'offres restreint, ...
» Département de publication
L'utilisateur peut envoyer deux types de rectificatifs :
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» Rectificatif de rubrique : I'utilisateur doit indiquer la rubrique concernée en
toutes lettres et indiquer la nouvelle valeur ou le nouveau texte que devra
présenter cette rubrique

* Redctificatif de délais : I'utilisateur doit choisir dans une liste déroulante, la
date a modifier :

o Date de réception des candidatures

o Date de réception des offres

o Date d’envoi de l'invitation & présenter une offre
o Date de remise des candidatures

L'utilisateur peut saisir des rectificatifs supplémentaires (entre 1 et 50) en cliquant a
nouveau sur Passer un avis rectificatif au BOAMP.

A la fin de la saisie du formulaire, l'utilisateur a la possibilité d’effectuer les
opérations suivantes :

* Envoyer au BOAMP : la plate-forme constitue un fichier XML et le transmet
au BOAMP

o Un fichier PDF qui reprend tous les éléments saisis est alors généré
automatiguement et mis a disposition des utilisateurs, des
administrateurs et des opérateurs économique.

o Lorsque I'Avis rectificatif est envoyé au BOAMP, celui-ci effectue de
maniére asynchrone un certain nombre de vérifications sur le
document transmis. La plate-forme vérifie régulierement et
automatiqguement les résultats de ces veérifications et en informe par e-
mail les utilisateurs habilités a cet effet (cf. article 3.2.1.15). En cas
d’erreur signalée par le BOAMP, lutilisateur a la possibilité de
reprendre la saisie du formulaire de saisie afin de corriger et renvoyer
l'Avis rectificatif. L’Avis rectificatif mis a jour est automatiguement
disponible en téléchargement par les opérateurs économique.

« Annuler : Aucune action n’est effectuée. Les éventuelles données saisies
(données initiales ou modifications) ne sont pas prises en compte.

5.1.6.4  Suivi et correction d'une annonce par le BOAMP

Une fois un avis envoyé, il est soumis a une veérification "juridique” par le service
éditorial du BOAMP. Cette vérification est réalisée une fois par jour. Ainsi, la plate-
forme effectue tous les jours un suivi des AAPC envoyés aupres du BOAMP. Si un
AAPC comporte une erreur, la plate-forme envoie un courrier électronique aux
responsables de la consultation disposant de ['habilitation requise (cf. article
3.2.1.15), dans lequel leur sont indiquées les erreurs que comporte lI'annonce
transmise.
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5.2 Créer une suite

En cliquant sur le lien Créer une suite, l'utilisateur accéde a la liste des
consultations pour lesquelles il dispose d'un droit d'acceés.

De cet écran, il peut sélectionner la consultation pour laquelle il désire créer une
suite. Il accede ainsi au formulaire de création d'une nouvelle annonce pré-remplie
par les informations relatives a la consultation qui fait I'objet d'une suite (référence,
objet du marché, etc.).

Cette fonctionnalité pourra par exemple étre utilisée

* Pour établir la seconde phase d'une procédure restreinte a partir de la
premiére phase,

e Pour publier un avis d'attribution aprés une phase de consultation (AAPC)

Cette fonctionnalité évite une re-saisie des informations relatives a une consultation
donnée.

5.3 Valider une annonce de consultation

En cliquant sur Valider, l'utilisateur accede a un formulaire de recherche des
consultations en attente de validation.

L'utilisateur peut afficher I'intégralité des consultations en cliquant sur le lien Afficher
l'intégralité des consultations, ou établir une recherche des consultations selon
différents critéres : référence, type de procédure, etc.

L'utilisateur accede ensuite au tableau de résultat de la recherche.

‘Yoici la liste des consultations avec clés de chiffrement en attente de walidation

Réf. Type d'annonce f Etat Carac. Cloture ¥alid. Supp.
de procédure f Objet
2007-05-clz- 8APC / Appel d'offres ouvert EA Detall 1070772007 Accéder Supprimer
001 Chbijet :Etude de conception du systéme 17:30
informatigue de la médiathégue
Jrapemnm AAPC / Appel d'offres restreint - Offre EA Détaill 25/05/2007 Accéder Supprimer
Obijet ;Reéfection Terrasse de la Cour de la Mairie 17:30

Voici la liste des consultations en attente de publication sur Internet

Réf. aAnn. Procédure Objet Etat Carac. Valid. Supp.
AB45- AAPC Procédure adaptée installation panneaux solaires EA Détall Accéder Supprimer
A0NETSPAD auverte toiture piscine municipale
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Les consultations a valider sont divisées en deux types :

» Consultations avec clés de chiffrement
Ce type de validation (obligatoire pour les procédures formalis€) nécessite
l'utilisation de clés de chiffrement.

» Consultations sans clés de chiffrement
Ce type de validation (autorisé pour les procédures adaptées) n’utilise pas de
clés de chiffrement, la validation est donc simplifiée.

A pour chaque type, l'utilisateur a plusieurs actions possibles :
» Visualiser les caractéristiques d'une consultation (cf. article 5.6.1)
» Accéder a l'opération de Validation d'une consultation (cf. articles 5.3.1)

o Cette fonctionnalité est propose aux utilisateurs disposant de
I'habilitation Valider (cf. 3.4.2)

o NB : Le présent article détaille la Validation des consultations avec
clés de chiffrement : la validation des annonces / consultation sans clé
de chiffrement est possible au sein du menu Valider, mais est
présentée spécifiquement dans le cadre de la fonction Approuver la
mise en ligne (cf. article 5.4) qui est créée spécifiquement pour les
annonces sans clé de chiffrement (consultation en procédure adaptée,
annonce sans réponse électronique attendue, etc.).

* Supprimer une consultation en attente de validation (cf. article 5.3.3)

531 Principe de la Validation et des clés de chiffrement

Le procédé de Validation est obligatoire pour les procédures formelles, et peut
eégalement étre utilisé pour les procédures adaptées.

Le principe de validation avec clé de chiffrement par type d'enveloppe est le
suivant :

* La confidentialité des réponses doit étre garantie jusqu'a la procédure
d'ouverture des plis : séance d'ouverture des premieres enveloppes pour les
enveloppes de candidatures, CAO pour les enveloppes d'offres

» Cette confidentialité repose sur un mécanisme de chiffrement (cryptage) des
enveloppes électroniques des soumissionnaires, avec des clés de cryptage
contrblées par I'entité publique

* Le contréle par l'entité publique des clés de déchiffrement (permettant le
décryptage des enveloppes électronigue) peut se faire selon deux principes
d'organisation différents, détaillés ci-apres :

o Clés ponctuelles, crées procédure par procédure, conserveées de facon
strictement analogue aux réponses papier recues pour les consultations
(cf. article 5.3.1.1)
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o Clés permanentes conservées par les personnes habilitées a dépouiller
(cf. article 5.3.1.2)

5.3.1.1  Gestion de clés ponctuelles

Le principe des clés ponctuelles est de créer spécifiguement au moment de la
validation de la mise en ligne d'un marché, le bi-clé (couple clé publique / clé privée)
qui permettra pour un type d'enveloppe donné les opérations de cryptage et de
décryptage.

» La clé publique, transmise automatiquement a la plate-forme, permettra au
soumissionnaire de crypter sa réponse (de facon transparente pour lui) via la
page de réponse

» La clé privée, conservée de fagon sécurisée par I'entité publique, permettra a
celle-ci de dépouiller (décrypter) la réponse électronique dans la réunion
prévue a cet effet (séance d'ouverture des premiéres enveloppes, CAO, jury,
etc.)

La fiabilité du processus repose sur la securité (fiabilité) de conservation de la clé
privée de déchiffrement (décryptage) des enveloppes électroniques : il faut en effet
s'assurer que personne n'accede aux réeponses électroniques avant I'heure, y
compris les personnes habilitées (le Président de CAO n'a ses pouvoirs d'ouverture
des offres que pendant la durée des CAO et non en dehors de celles-ci).

Organisation recommandée de conservation des clés p onctuelles :

e Créer les bi-clés ponctuels via la plate-forme sur des supports physiques
(carte a puce cryptographique ou clé USB cryptographique) plutdt que sous
forme logicielle

* Insérer, une fois créée, chaque clé ponctuelle dans une enveloppe papier,
sur laquelle sera portée la référence du marché (et de I'enveloppe associée :
candidature ou offre) ainsi que la mention usuelle "Ne pas ouvrir" qui figure
traditionnellement sur les réponses papier

» Conserver cette enveloppe papier exactement comme la premiére réponse a
la consultation (par le méme service, selon les mémes regles de gestion).

o Chaque entité publique a en effet une organisation parfaitement rodée
et sécurisée de la conservation des réponses papier aux marches
publics, ne donnant lieu ni a des pertes de réponse, ni a des
ouvertures prématurées

o Cette gestion identique des clés de décryptage permet de garantir que
seules les personnes habilitées a ouvrir les plis pourront récupérer ces
clés de décryptage exactement au méme moment que les autres
enveloppes papier ; avec ces clés de décryptage, ils pourront alors
simplement accéder au dépouillement des plis électroniques sur la
plate-forme.
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5.3.1.2  Gestion de clés permanentes

Le principe des clés permanentes est d'identifier a l'avance les personnes
susceptibles d'ouvrir les réponses des soumissionnaires. Ces personnes habilitées
par leur fonction ou par délégation sont dotées de clés permanentes, stockées sur
des supports fiables (cartes a puce, clés USB cryptographiques, etc.) ayant des
durées de vie de plusieurs mois ou années.

Au lieu de créer un bi-clé ponctuel spécifigue a la procédure au moment de la
validation de la mise en ligne d'un marché, ce principe de bi-clé permanent consiste
a définir, a I'étape de validation, quelle personne habilitée aura précisément la
charge de [louverture de I'enveloppe correspondante (Pouvoir adjudicateur,
Président de CAO, etc.)

C'est alors la clé publiqgue de cette personne habilitée qui sera transmise
automatiguement a la plate-forme, permettant au soumissionnaire de crypter son
enveloppe de réponse (de fagon transparente pour lui) via la page de réponse.

5.3.1.3 Nombre d'enveloppes et Nombre de clés

Pour une procédure a n enveloppes, il y a autant de clés a générer (clés
ponctuelles) ou a affecter (clés permanentes) que d'enveloppes.

En effet, les enveloppes étant ouvertes séparément, les opérations de décryptage
doivent également pouvoir se faire a des moments différents, par des personnes
différentes.

Il est donc nécessaire que les opérations de cryptage des réponses distinguent la
nature des enveloppes électroniques (premiére enveloppe, seconde enveloppe) afin
gue les opérations de décryptage (dépouillement électronique) puissent aussi se
faire enveloppe par enveloppe et non par réponse globale.

Il est ainsi possible, comme en papier, d’ouvrir une enveloppe électronique de
candidature et ne pas ouvrir I'offre du candidat si sa candidature est jugée
irrecevable.

Exemple : Pour un appel d'offre ouvert avec deux lots distincts (donnant lieu a deux
marchés), la plate-forme entrainera pour les trois enveloppes (candidature, lot 1, lot
2) la commande de création de clé (clé ponctuelle) ou d'affectation de clé (clé
permanente).

Sl le choix des clés ponctuelles est retenu, trois cartes a puce différentes seront
ainsi créées et conservées séparément dans trois enveloppes portant les mentions :

* "Clé de candidature de la Procédure XY — Ne pas ouvrir"
» "Clé d'offre — Lot 1 de la Procédure XY — Ne pas ouvrir"

» "Clé d'offre — Lot 2 de la Procédure XY — Ne pas ouvrir"
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NB : En fin de procédure, aprés les opérations de dépouillement, les cartes a puce
peuvent étre réinitialisées et servir pour de nouvelles consultations.

53.2 Manipulations de Validation

5.3.2.1  Validation avec clé ponctuelle
L'écran de validation s'ouvre avec la clé de la premiére enveloppe a définir.

Par défaut, le choix de clé est positionné sur clé ponctuelle, sauf paramétrage
contraire de I'Entité publique.

NB : Il est nécessaire que le poste de travail soit a jour (Windows Update) afin de
permettre la génération de clés cryptographiques. Le fichier xenroll.dll doit en
particulier avoir une version supérieure a 5.131.3659.0 (fichier situé dans
C:\Windows\System32), accessible via les mises a jour de Windows ou la version 6
d'Internet Explorer.

L'utilisateur définit le support cryptographique (CSP) sur lequel sera créé le bi-clé
ponctuel (Menu déroulant) :

o CIé sur carte a puce (ex. carte a puce GemSAFE) : Gemplus GemSAFE

Card CSP

 CIlé sur clé USB Rainbow : Rainbow iKey 1000 Cryptographic Service
Provider

» Clé logicielle stockée sur le poste de travail : "Microsoft (Enhanced)
Cryptographic Provider

* Etc.

& L'utilisation de systémes autre que Microsoft Windows nécessite d’utiliser des
supports cryptographique compatible.
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— Identification de la consultation
Type d'&nnonce . &wvis d'appel public & la concurrence
Type de procedure Appel d'offres ouvert
Référence » 2007-05-clz-001
Date de mise en V-
ligne
Date de clture 1040742007 17:30
Titre . Etude de conception d'un systéme informatique
Ohjet : Etude de conception du systéme informatigue de la
médiathégue

La consultation sera mise en ligne a la suite du processus de validation.
Le processus de walidation est le suivant:

1. Attribution du bi-clé de 'enveloppe de candidature
2. Attribution du bi-clé de I'enveloppe d'offre

Yous Etes sur le point d'attribuer le bi-clé de I'enveloppe de candidature de la consultation référencée 2007-05-
clz-001.

Yeuillez sélectionner le mode d'attribution de ce bi-clé :

— 7 Utilisation d'un support vierge (génération du bi-clé dans le support)

CSP ot IGempIus GemSAFE Card TSP ;l

— ™ Utilisation d'un bi-clé permanent

Bi-clé de déchiffrement : |--- Zélectionnez un hi-clé permanent (reguiz) --- ;I

“alider | Annuler |

Exemple de génération de clé ponctuelle sur carte a puce :

L'utilisateur insere une carte a puce vierge dans le lecteur de carte branché sur son
poste de travail.

C'est dans cette carte vierge que sera générée la clé ponctuelle dédiée a
I'enveloppe de candidature.

L'utilisateur positionne la valeur du CSP (menu déroulant) a : "Gemplus GemSAFE
Card CSP "

En cliuant ensuite sur le bouton Valider, l'utilisateur lance la préparation de la
carte. Cette opération nécessite la saisie du code PIN de la carte a puce.
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GemSAFE - Enter PIN

Your uzer PIM iz required to access your smart card.

Please enter vour PIN:
3 —

[ Change your user PIN

)4 | Cancel |

L'utilisateur doit confirmer dans les boites de dialogue qui se présentent son souhait
de générer des clés et certificats de sécurité (répondre "Oui" a toutes les questions
des boites de dialogue).

Une fois cette opération terminée, l'utilisateur retire la carte du lecteur, et l'insére
dans une enveloppe papier sur laquelle il inscrit "Clé de candidature de la
Procédure XY — Ne pas ouvrir".

La page de création de la seconde clé (enveloppe d'offre) est ensuite proposée.
L'opération est analogue a I'étape précédente.

Pour chaque bi-clé, l'utilisateur peut choisir le mode de chiffrement souhaité : par
clé ponctuelle (générée a cet instant) ou par clé permanente, affectée a une
personne habilitée (clé pré-existante).

L'utilisateur renouvelle le choix de principe de clé pour I'enveloppe d'offre.

5.3.2.2  Validation avec clé permanente
L'écran de validation s'ouvre avec une clé a définir pour I'enveloppe concernée.

Par défaut, le choix de clé est positionné sur clé ponctuelle, sauf paramétrage
contraire de I'Entité publique.

En cas de souhait de clé permanente, I'utilisateur choisi le bouton correspondant et
défini dans le Menu déroulant la personne habilitée qui sera en charge de
I'ouverture des enveloppes du type concerné, comme par exemple :

* "Pouvoir adjudicateur" pour les enveloppes de candidature

» "Président de CAO" pour les enveloppes d'offre.
Les clés permanentes qui s'affichent sont paramétrées sur la plate-forme de l'entité
publigue par un utilisateur habilité a cet effet (cf. article 4.3).
5.3.2.3  Suppléant de dépouillement

Cette fonctionnalité fait I'objet d’un module spécifigue et d’'une notice détaillée
associée.

Lors de la validation, I'utilisateur affecte a la consultation le certificat de la personne
responsable du dépouillement et y ajoute le certificat d’'un suppléant.
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Lors de la Commission d’ouverture des plis, si la clé privée du certificat de la
personne responsable du dépouillement est absente, le suppléant peut procéder au
dépouillement des plis avec son bi-clé de suppléant.

5324 Bi-clé de secours

Cette fonctionnalité fait I'objet d’'un module spécifigue et d’'une notice détaillée
associée.

Lors de la validation, un bi-clé de secours préalablement généré est attribué. Cette
opération est automatique et ne peut étre désactivé par un utilisateur.

En cas de pertes de bi-clé sur n'importe quelle consultation validées aprées
génération de bi-clé de secours. Celui-ci pourra étre utilisé pour ouvrir une
enveloppe. Evitant ainsi, en cas de réponse électronique, la nullité du marché.

5.3.2.5 Mise en ligne de la consultation

Une fois cette opération réalisée pour chaque type d'enveloppe de la consultation,
celle-ci est mise en ligne et accessible par les opérateurs économique (sous
réserve du mode de publication souhaité, cf. article 5.1.2.1.7).

Des la mise en ligne effective, La plate-forme est en mesure de recevoir des
réponses électroniques qui seront chiffrées a l'aide des certificats
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54 Approuver la mise en ligne

Cette fonctionnalité est proposée aux utilisateurs disposant de [I'habilitation
Approuver la mise en ligne (cf. 3.2.1.6).

Cette fonctionnalité permet d'approuver la mise en ligne d'une annonce /
consultation aprés sa création, sans toutefois créer ou affecter des clés de
chiffrement a celle-ci (cas des annonces sans réponse attendue, cas des marchés a
procédure adaptée sans clé de chiffrement, etc.).

CONSULTATIONS

Vaici la liste des cansultations en attente de publication sur Internet

Réf. ann. Procédure Objet Etat Carac. ¥Yalid. Supp.
A345 - AAPC Procédure adaptée installation panneaux solaires Ea Détall Accéder Supprimer
30875 ouverte toiture piscine municipale

Pour les annonces entrainant une possibilité de réponse électronique (procédures
adaptées uniguement), il est possible lors de la création de l'annonce de
consultation par un utilisateur, de préciser que l'application ne procédera pas au
chiffrement individuel des réponses.

La transmission des réponses des soumissionnaires demeure chiffrée par le
protocole SSL (sécurisation intégrale de la transmission).

Dans ce cas, l'opération de validation est simplifiée, et consiste uniguement en une
confirmation qui sera demandée a l'utilisateur habilité (cf. article 3). Une fois cette
confirmation donnée, I'écran suivant s'affiche, indiquant la publication de I'annonce
sur la plate-forme (I'acces devient alors possible par les opérateurs économique).

CONSULTATIONS

La consultation 28F8-30875PA0 - MAPA - AAPC a &té mise en ligne sur Internet avec succés

Retour
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55 Modifier une annonce / consultation

Cette fonctionnalité est proposé aux utilisateurs disposant de I'habilitation Modifier
(cf. article 3.2.1.2).

Mouvelle recherche
—Légende
Légende des états Légende des types d'annonces
E& : En attente de mise en ligne fvis de pré-information T API
EL : En ligne Avis d'appel public 4 la concurrence @ ARPC
C . Cldturée fvis d'attribution L AR
O Dépouillée
AR ¢ Archivée Légende des colonnes
IS S AT R&f, g Referenc.e .
Caract. : Caractéristiques
Pub, i Publicité
(Consultations I 3 10 sur 121 consultations trouwées)
Réf. Type d'annonce f Etat Caract. Pub. Cloture Maodification
de procédure f Objet

9848-30875 AAPC / Procedure adaptée ouverte EL Deétall Deétail 31/10/2007 fccéder
Ohiet sinstallation panneaux solaires toiture 17:30
piscing municipale

ban30s07 AAPC / Appel d'offres ouvert EL Detall Detail 23/10/2007 Acceder
Objet :équipement d'une salle de 16 ordinateurs 17:30

9343-30875 AAPC / Appel d'offres ouvert EL Détall Deétail 30/09/2007 fccéder
Objet :Installation panneausx solaires toiture de la 16:30

piscine municipale

L'utilisateur accede a toutes les consultations gérées par la plate-forme, initiées par
lui ou pour lesquelles il dispose d'un droit d'acces.

A ce stade, l'utilisateur a plusieurs actions possibles :
» Visualiser les caractéristiques d'une consultation (cf. article 5.6.1)
» Gérer les annonces de Publicité (cf. article 5.5.1)
* Modifier les consultations (cf.)
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551 Accés au détail des publicités

En cliguant sur Détail dans la colonne Publicités ("Pub™), I'utilisateur peut visualiser
les annonces publiées sur les différents supports de publicités permis par la plate-
forme.

Le suivi et la modification des annonces envoyées au BOAMP et au JOUE pour une
consultation - ou des annonces en préparation — sont notamment accessibles dans
la rubrique BOAMP de cette page de présentation des publicités (cf. articles 5.5.1.2
et 5.5.1.3).

CONSULTATIONS

— Identification de la consultation

Type d"Annonce : Avis d'appel public & la concurrence
Type de procedure » Appel d'offres ouvert

REférence : ba030507

Date de mise en ligne : 03/05/2007 23:30

Date de cldture 1 2371072007 17:30

Titre |-

Ohbjet » équipement d'une salle de 16 ordinateurs

Fichier d'annonce/avis publié sur la plate-forme

‘_'\.

W Pour modifier le type de fichier d'avis accessible par les entreprizes sur la plate-forme, cliquez sur le lien
Modifier le type de fichiar,

Paur visualizer un apercu de 'aviz accessible par les entreprizes, ciquez sur le lien Télacharger ['avis

L) fichier d' i li
ucun richier annu:uncex"a\-'ls en [1gne Mudifier |E t".fl:lE! dE fichier

7 Fichier Imparté {parcaourir)
% Fichier POF issu du formulaire BOAMP

BOAMP

5.5.1.1  Suivi de I'annonce publiée sur la plate-forme

La premiere rubrique porte sur le Fichier d'annonce / avis publié sur la plate-forme
(lien Télécharger l'avis visible par les opérateurs économique, le cas échéant).
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Cette rubrique présente le type de fichier mis en ligne (fichier importé ou généré via
la plate-forme par le formulaire BOAMP ou le formulaire BOAMP - JOUE, que cette
annonce soit transmise ou non).

Elle propose la visualisation, la modification ou le retrait de cette annonce en ligne
sur la plate-forme.

55.1.2 Suivi des annonces BOAMP et JOUE

Une fois envoyée, I’Annonce est soumise a une Vvérification juridique par le service
editorial du BOAMP. Cette vérification est réalisée une fois par jour. Ainsi, la plate-
forme effectue tous les jours un suivi des Annonces envoyées aupres du BOAMP.

L'utilisateur a plusieurs actions possibles :
* Visualiser I'état d’avancement de I'annonce :
o Brouillon : Annonce créée en mode brouillon
o Envoyée : Annonce envoyée, en attente de publication.
o Publiée : Annonce publiée
0

A corriger : Annonce rejetée par le BOAMP en attente de correction
(cf. article 5.5.1.3)

o Selon l'état, les dates de création, d'envoi, de publication de 'annonce
son mentionnés

» Visualiser I'avis dans son état présent en cliquant sur le lien "Télécharger
le PDF" dans la colonne Apergu PDF.

» Modifier l'avis en cliquant sur le lien Brouillon dans la colonne Etat, le cas
écheéant.

551.3 Corrections des annonces

Si une annonce comporte une erreur, la plate-forme envoie un courrier électronique
aux responsables de la consultation habilités a cet effet (cf. article 3.2.1.15), dans
lequel leur sont indiquées les erreurs que comporte I'’Annonce. L'utilisateur doit
alors consulter la page de gestion des publicités (via le lien Modifier ou via le lien
Suivre, puis le Détail de publicité pour la consultation concernée). Un lien A Corriger
se trouve dans la colonne Etat du tableau de suivi des annonces (rubrique
BOAMP).

En cliquant sur ce lien, le formulaire de saisie de I’Annonce apparait pré-rempli avec
les valeurs saisies et envoyées. Les erreurs juridigues sont indiquées en haut du
formulaire. L'utilisateur doit alors corriger les erreurs et renvoyer ’Annonce modifiée
au BOAMP qui sera de nouveau soumise a vérification. Si elle ne comporte aucune
erreur, l'utilisateur sera informé par courrier électronique de la publication de
I’Annonce sur le site officiel du BOAMP et du JOUE.
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55.2 Modifier la consultation

5.5.2.1  Modification avant validation de la consultation.

Avant validation, l'utilisateur peut modifier tous les champs du formulaire de
modification a I'exception de la référence qui est un champ unique d'identification.
5.5.2.2  Modification apres validation de la consultation.

Aprés modification, l'utilisateur ne peut modifier que les documents joints (avis,
DCE, RC, dossier de complément) et la date de cl6ture.

5.5.2.2.1 Modification de la date de cl6ture

Lorsque l'utilisateur modifie la date de cl6ture, les opérateurs économique ayant
téléechargé le Dossier de consultation en sont automatiquement informées par e-
mail (destinataires en copie cachée, e-mail signé par la plate-forme).

L'utilisateur peut également visualiser I'historique des modifications de la date de
cléture en cliquant sur le lien Historigue des modifications.

Il peut visualiser toutes les modifications et connaitre les auteurs des modifications.

5.5.2.2.2 Modification du Dossier de consultation

Pour modifier le Dossier de consultation, l'utilisateur clique sur le lien Ajouter une
piece au dossier joint et envoyer un mail de notification.

Modification du dossier

Vous pouvez ajouter une nouvelle pigce dans le dossier ou remplacer une piéce déja existante,

1 - Choisissez le type d'action que vous souhaitez faire sur le dossier

(O] Ajout d'une nouvelle piéce
ou
Modification d'une piéce du dossier
& AE.doc
O  cchudec
& RC.doc
ou
& Remplacer l'integralité du DCE

2 - Yeuillez sélectionnez la nouvelle piéce

Parcourir...
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Une fenétre s’ouvre présentant le contenu du Dossier de consultation, trois choix
s’offrent a l'utilisateur :

» Ajout d'une nouvelle piece : l'utilisateur sélectionne la case Ajout d’une
nouvelle piéce et clique sur parcourir pour récupérer le fichier qu'il désire
ajouter.

* Modification d’'une piece du dossier : l'utilisateur sélectionne la Modification
d’'une piece du dossier et clique sur parcourir pour récupérer le fichier gu'il
désire ajouter.

* Remplacer l'intégralité du DCE

L'utilisateur peut ensuite choisir d'envoyer ou non un e-mail (texte par défaut défini
par le paramétrage de l'entité publique, modifiable a chaque modification de DCE)
aux opérateurs eéconomique ayant téléchargé le Dossier de consultation
(destinataires en copie cachée, e-mail signé par la plate-forme).

L'utilisateur a la possibilité de compléter le texte du message présenté par défaut,
afin par exemple de décrire ce sur quoi portent les modifications.

Il peut également ajouter d’autres destinataires dans la case Autres destinataires
(les adresses électroniques de ces destinataires doivent étre séparées par des
points virgules).
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X Envoi de message aux personnes ayant telecharge le dossier de la consultation FOURNI-2005-01 - - ... g@@
Ca

2 - Yeuillez sélectionnez la nouvelle piece

|| Parcour...

Diffusion de la modification :

Envoyer un mail de notification

Vous trouverez en pigce jointe de ce rmail le fichier électronique correspondant & la modification. Nous vous
recarnmandaons toutefais de vérifier que vous idsposez de la version compléte et 4 jour du dassier en vous connectant
directement sur |la plate-forme.

Mail de notification de modification du DCE

Destinataires ayant
teélécharge le DCE :

Autres destinataires :

Titre éiI'Errtité publigue - Marchés publics électroniques] Modification de la consultation référencée FOLRM-2002]
Message [Consutation FOLRN.2008-01 2|
Objet : Achat du 1000 stylots bleu pour 'ecole primaire du petit bois

Iadame, Monsieur,
Le dossier de la conzultation référencés FOURMI-2005-01 & &té modifié.
Wous trouverez en piece jointe de ce mail le fichier dectronigue correspondant 4 la modification.

Moz vous recommandons toutefois de vérifier que vous idspozex de la version compléte et & jour
du dossier en vous ~9%, 3
-

L'utilisateur peut également visualiser I'historigue des modifications du DCE en
cliquant sur le lien Historique des modifications.

Il peut visualiser toutes les modifications du DCE, télécharger les différentes
versions et connaitre les auteurs des modifications.

55.2.2.3 Modification du Dossier de consultation avec Messagerie avec accusé
de réception non signé.

Cette fonctionnalité fait I'objet d’'un module spécifique et d’une notice associée.

5.6 Suivi d'une consultation

Le lien Suivre permet a l'utilisateur d'accéder au tableau de suivi de toutes les
consultations gérées par la plate-forme, initiées par lui-méme ou pour lesquelles il
dispose d'un droit d'acces.
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CONSULTATIONS
Mouvelle recherche
—Légende
Légende des états Légende des types d'annonces
Ef : En attente de mise en ligne Avis de pré-information T API
EL : En ligne Avis d'appel public & la concurrence @ AAPC
C 1 Cldturée avis d'attribution L AR
D Dépouillée
AR @ Archivés Légende des colonnes
IS ! A supprimer Ref, . Reference
Caract, : Caractéristigues
Fub. : Publicité
Retr. : Registres des retraits
Quest, : Questions
Dép. : Reqgistres des dépidts
(Consultations 1 & 10 sur 121 consultations trouvées)
Réf. Type d'annonce f Etat Carac. Pub. Retr. Quest. Cliture Dép.
de procédure f Ohjet
9348-30875 BAPC / Procédure adaptée ouverte EL Détail Détail 0 o 31/10/zo007 1
Obiet sinstallation panneaux solaires toture 17:30
piscine municipale
ba030507 &APC / Appel d'offres ouvert EL Détail Détall o o 23/10/2007 0
Objet ;équipement d'une salle de 16 17:30
ordinateurs
9548-30875 AAPC [/ Appel d'offres ouvert EL Détail Détail 1 2 30/09/2007 0O
Objet :Installation panneaux solaires toiture 16:30
de la piscine municipale

A ce stade, l'utilisateur a plusieurs actions possibles :

Gérer le registre des retraits (cf. article 5.6.3)

Gérer la table d’anonymat (cf. article 5.6.5)

Gérer le registre des dépots (cf. article 5.6.6)

56.1 Détail des caractéristiques d'une annonce

Visualiser les caractéristiques des consultations (cf. article 5.6.1)
Visualiser et modifier I'état (statut) des consultations (cf. article 5.6.2)

Gérer les questions des opérateurs économique (cf. article 5.6.4)

En cliquant sur le lien Détail dans la colonne Caractéristiques ("Carac."), l'utilisateur

peut visualiser les caractéristiques de la consultation :
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la consultation (permettant notamment

Version 1.2

'acces aux

historigues des modifications, des messages envoyés et des piéces jointes :
RC; DCE, avis de publicité, etc.)

» Caractéristiques de la consultation

» Caractéristiques des réponses électroniques

» Gestion des envois postaux complémentaires

; https:/ /www.e-meqalisbretagne.org - Détail de la consultation ban3 - |EI|5|
Y
— Identification de la consultation
Type d'annonce Aviz d'appel public & la concurrence
Type de procédure appel d'offres ouvert
Référence bad30507
Catégorie principale Fournitures
Titre -
Objet du marché équipement d'une salle de 16 ordinateurs
Date de mise en ligne 037052007 23:30
Date et heure de cldture 23/10/2007 17:30
Historique des modifications
T Enveloppe unique i
allatissement {¥ Enveloppe divisée en lots
Mombre de lots 1 3
Fichier d'annoncesavis -
Ré&glement de consultation Télécharger le réglement de consultation
Historique des modifications
Daossier joint (DCE)
Téléchargement complet
Wisualiser le détail du dossier joint
Historique des modifications
Laots joints
lotne 1
Libellé : ordinateurs
Zatégorie Fournitures / Achat ;I
|@"| Elﬂ Inkernek 4
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56.2 Etat des Consultations

Version 1.2

L'utilisateur peut visualiser le statut d’avancement de la consultation dans la

colonne Etat.

L'utilisateur peut gérer lui-méme les états d’'une consultation si cette derniére est
cléturée en cliquant sur le lien de la colonne Etat de la consultation concernée.

Il peut manuellement faire passer la consultation d’'un état a un autre selon les états

définis.

Le dernier état de la liste des états (paramétrage de I'Entité publique) est celui qui

permet de supprimer la consultation de la plate-forme (cf. article 5.8).

M L T T o, o

Type d'Annonce

Type de procedure
REférence

Date de mise en ligne
Date de cldture

Titre

Chjet

— Identification de la consultation

CONSULTATIONS

» Avis d'appel public 3 la concurrence
» Appel d'offres ouvert

» babb0405-2007

s 04405742007 10:50

v 1170542007 17:30

v Construction salle de musique

— Etat de la consultation

Passer le consultation dans

Etat actuel » Claturée

Date de modification
1170542007 &4 17:30 -

— Historique des modificalpgpaiige
Flarchives
A supprimer

I'etat --- Choisizzez le nouvel état --- walicer |

Claturée

5.6.3 Reqistre des retraits

L'accés au registre des retraits €électroniques est systématique dans la colonne
Retraits ("Retr.") pour un utilisateur qui dispose de I'habilitation nécessaire (cf.

article 3.2.1.11).

La gestion complémentaire des retraits papiers est une fonctionnalité qui fait I'objet

d’'un module spécifique.
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REG IST RE DES RET RAITS |https:,I',l'www.e—megalisbretagne.org - Téléchargs
—Identification de la consultation
Type d'Annonce  Avis d'appel public 4 la concurrence
Type de procedure » Appel d'offres ouvert
REfErence . 9845-30875
Date de mise en ligne » 03/05/2007 16:17
Date de cldture 3040942007 16:30
Titre . installation panneaux solaires
Objet . Installation panneaux solaires toiture de la piscine municipale
Entreprise SIRET Identité Email Adresse postale Date
granit rose - 5a qgranit rose granitrose@laposte.net rue victor hugo 03/05/2007
35100 rennes france 16:42
CUPOND 00000000000000 Jean DUPCMND jean.dupond@dupond fr ruelle des jolis lilas 16/05/2007
35000 rennes France 11:25
ATERD 44090956200025 Anne BESSON anne.besson@atexo.com 11, rue Rl:u_yale 16/05/2007
75005 Paris France 11:26

Aucun retrait au format papier n'est inscrit pour cette consultation.

Exporter les retraits dans un fichier Excel

Ajouter un retrait papier

A partir du tableau de synthése des retraits,

» L'utilisateur a la possibilité de compléter la liste des retraits électroniques par
les retraits papiers des opérateurs économique aupres de I'Entité publique (si
module installé). Ainsi, I'ensemble des retraits figure dans un méme registre
sur la plate-forme.

» L'utilisateur a la possibilité d’exporter au format Excel le registre complet en
cliquant sur Exporter les retraits dans un fichier Excel.

5.6.4 Gérer les questions des opérateurs économigue

L'accés au registre des questions des opérateurs économique est systématique
dans la colonne Questions ("Quest.") pour un utilisateur qui dispose de I'habilitation
nécessaire (cf. article 3.2.1.13).
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Type d'Annonce

Type de procedure
REférence

Date de mise en ligne
Date de cldture

Titre

Objet

— Identification de la consultation

CONSULTATION

: Avis d'appel public 4 la concurrence

: Procédure adaptée ouverte

» 9848-30875

v 10/05/2007 11:34

» 3171042007 17:30

: panneaux solaires

:installation panneaux solaires toiture piscine municipale

Entreprise Date
Dépit
ATE=O 16/05/2007

Ajouter une gquestion

Question Réponse par Date réponse

Pensez-vous gue I"énergie |:|-'
solaire wa prendre une

part importante dans

votre bouguet

énergétique 7

Il n'existe aucune question relative a cette consultation

Télécharoer les guestions(Excel

Suppression

Supprimer

Cette fonction permet de recevoir les questions des opérateurs économique via un
nouveau média, en plus du courrier traditionnel, du fax ou de I'e-mail. Il ne s'agit pas
ici d'offrir une interface de dialogue individualisé avec l'entreprise, mais de
permettre aux utilisateurs de réceptionner les questions et de les traiter par ailleurs,
comme elles le font déja.

A partir du tableau de synthése, I'utilisateur peut :

e Visualiser les questions électroniques des opérateurs économique

 Compléter la liste avec des questions posées via un autre canal de
communication (courrier, fax , etc.) auprés de I'Entité publique. Ainsi,
I'ensemble des questions figure dans un méme registre sur la plate-forme.

» Exporter au format Excel le registre complet en cliquant sur Télécharger les
guestions (Excel).
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* Mentionner le traitement fait par I'Entité publique des réponses aux
guestions, en indiquant pour chaque question la date de la réponse et la
personne qui a effectué les réponses.

* Proposer un texte de Réponse aux questions (rédaction d'un document
récapitulant Il'ensemble des questions posées par les opérateurs
économique, et présentant I'ensemble des réponses apportées, transmis a
toutes les opérateurs économique ayant demandé le DCE), si l'utilisateur
dispose de I'habilitation nécessaire (cf. article 3.2.1.16)

o Cette transmission pourra se faire notamment par la plate-forme via le
lien Répondre aux questions en ajoutant une pieéce au dossier joint et
envoyant un mail de notification. (lien actif uniquement pour les
consultations non cloturées)

o Le fichier de réponse sera envoyé en (copie cachée) a tous les
destinataires et sera également disponible au téléchargement pour les
futurs retraits du Dossier de consultation (DCE).
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v Envoyer un mail de notification

Cette pigce sera transmise en pigce jointe aux destinataires du mail suivant {en copie cachée)

; https:/ /'www.e-megalisbretagne.org - Gestion des questions - Microsoft Internet Expla _I_I— m| il
CONSULTATION L
Veuillez sélectionnez le fichier de réponse : Parcouirir... |

—Mail de notification de réponse aux questions

Destinataires ayant téléchargé le
OCE

Destinataires ayant posé une

. i ] anne besson@@atexo.com
question au forrnat éléctronique

Autres destinataires ©

EE EE] R

Titre |[La Région Bretaone Formation - Marchés publics Sectroniques] Consulttation "9848-30875
Message : Consuttation : 994630675 -
Titre . panneaux solaires
Ohjet ; installation panneausx solaires toiture piscine municipale
ladame, Monsieur,
Le doszier de la consulttation référencée 9345-30875 &
Eté modifie.
Wous trouverez en pidgce jointe de ce courtier Electronique j o
Enregistrement de la réponze et envoi du mail LI
|&] Terming E|@ Internet &
rq 1
5.6.5 Gérer la table d’'anonymat

Cette fonctionnalité est propose aux utilisateurs disposant de I'habilitation Suivi (cf.
article 3.2.1.3) ou Dépouiller les candidatures (cf. article 3.2.1.9).

Dans le cas d’une procédure gérant une 3°™ enveloppe dite enveloppe d’anonymat
(ex : procédure de concours), le serveur génere deux identifiants a la réception de
la réponse du soumissionnaire : un identifiant externe (pour l'entreprise) et un
identifiant interne (pour le service des marchés de I'Entité publique par exemple).

L'identifiant externe est le numéro d'accusé de réception. La plate-forme précise
dans le courrier électronique d'accusé de réception de la réponse que le numéro
d'accusé de réception doit étre apposé sur tous les éléments physiques devant étre
envoyes a l'entité publique (ex : une maquette).

Lors de la réception d'un élément physique par I'entité publique, un agent de I'entité
publigue ayant acces a la table de correspondance "ldentifiant interne / Identifiant
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externe" remplace lidentifiant externe par lidentifiant interne sur cet élément
physique. Seuls les utilisateurs ayant le droit d'administration sur la consultation ont
la possibilité d'accéder a cette table.

Ainsi, le jury de concours ne pourra pas savoir a quelle société appartient la piece
physique présentée, méme si la société a communiqué son numéro externe a un
membre du jury.

La table de correspondance "Identifiant interne / Identifiant externe" est accessible a
partir du tableau de Suivi en cliquant sur la date de cléture, ou du tableau de
Dépouillement en cliquant sur le lien Voir la table d’'anonymat.

Cette table permet a l'utilisateur d’avoir un suivi de ces Identifiants a tout moment.

5.6.6 Registre des dépots

L'accés au registre des dépobts électroniques est systématique dans la colonne
Dépbts ("Dép.") pour un utilisateur qui dispose de ['habilitation nécessaire (cf.
articles 3.2.1.9 et 3.2.1.10). Cet acceés n'est possible que pour les consultations
cléturées.

La gestion complémentaire des dépbts papiers est une fonctionnalité qui fait I'objet
d’'un module spécifique (cf. article 3.2.1.12).

A partir du tableau de présentation des réponses :

» L'utilisateur a la possibilité de compléter la liste des dépots électroniques par
les dépbts papiers des opérateurs économique aupres de I'Entité publique (si
module installé). Ainsi, I'ensemble des dépbts figure dans un méme registre
sur la plate-forme.

» L'utilisateur a la possibilité d’exporter au format Excel le registre complet en
cliquant sur Télécharger le registre des dépots (Excel).

e Visualiser le Tableau de synthese des réponses afin d'accéder — pour
impression en général — a une vision synthétique des réponses recues et de
leur état actualisé : fermé, ouvert, refusé, etc. (cf. ci-dessous d'un état des
dépbts avant dépouillement : registre anonyme et enveloppes électroniques
fermées)
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— Identification de la consultation
Type d'Annonce : Avis d'appel public 4 la concurrence
Type de procedure : Concours restreint - Offre
Reférence P CR-C-023B
Date de mise en ligne 1 16/05/2007 11:52
Date de clfture 1 16/05/2007 12:00
Titre :
Objet 1 Conception d'un laser trés haute performance
Entreprise|Date de Forrat Enveloppe Date Ouverture  |Enveloppe Date Ouverture
réception d'offre d'ouverture par d'anonymat d'ouverture par
1]- 16,/05,/2007 Electronique|Fermeés Fermée
11:52
imprimer la page

En cas de présence du module d'insertion des dépbts papiers, a partir du tableau
de synthése des réponses, l'utilisateur a la possibilité de compléter la liste des
réponses électroniqgues par les réponses papier des opérateurs économique
transmises a I'Entité publique. Ainsi, I'ensemble des réponses figure dans un méme
registre sur la plate-forme.

Pour chaque réponse transmises sont saisis les détails la concernant : Entreprise,
statut des enveloppes (fermée, ouverte, refusée), dates de réception, valeurs
caractéristiques, etc.

5.7

Ces fonctionnalités sont proposées aux utilisateurs disposant de [I'habilitation
Dépouiller les enveloppes de candidature (cf. article 3.2.1.9) et / ou de I'habilitation
Dépouiller les enveloppes d'offre (cf. article 3.2.1.10).

Traitement des réponses électroniqgues

5.7.1

Une fois passée la date de cloture d'une consultation,
dépouillement des plis (enveloppes de candidatures, enveloppes d'offres,
enveloppes) sont directement accessibles depuis le lien Dépouiller de la page
d'accueil des utilisateurs, ou depuis le lien Dépdts ("Dep.") du tableau de Suivi (cf.
article 5.6).

Dépouillement des plis électroniques

les opérations de
3émes
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Sunvi
Mouvelle recherche
—Légende
Lénende des &tats Légende des types d'annonces
EA : En attente de mise en ligne Avis de pré-information 1 API
EL : En ligne Avis d'appel public 3 la concurrence @ AAPC
fc :claturée Avis d'attribution LA
O Dépouillée
IP.R ' Brchivée Légende des colonnes
IS e e R&f, i Referenc.e .
Caract, : Caractéristigues
Pub, i Publicité
Retr. : Registres des retraits
Quest, : Questians
Dép. : Reqgistres des dépdts
(Consuftations 1 & 1 sur I consuftations trourées)
Imprimer |a page
Irmprimer toutes les pages

A partir de ce tableau des consultations cléturées, le lien Accéder (colonne
Dépouillement) permet d'afficher I'état de présentation des réponses électroniques
recues.
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Dépouillement
Identification de la consultation
Type d'&nnonce  dvis d'appel public & la concurrence
Type de procedure » appel d'offres ouvert
Ré&férence ' TRAWZO05-1
Date de cldture 0270972005 11:17
Titre |-
Résume v Construction du lycée Pierre de Coubertin

Pour walider cette &tape etfou accéder & |'étape suivante, wvous devez pour chague réponse choisir d'accepter ou
d'écarter I'enveloppe, puis cliqguer sur le bouton "Passer a |'étape suivante"

Réponses au format électronique

Réponse N°1

Entreprise : CHROMIX Date de 0270972005 11:15
réception :

Enveloppe de candidature
Statut: Ouverte Weérifier  Télécharger ® accepter la candidature et
accéder aux sous-plis

() Ecarter la candidature et
refuser tous les sous-plis

Réponses au format papier

Ajouter une réponse papier

Aucune réponse au format papier n'est inscrite pour cette consultation.

[ Paszer & I'étape suivante

Dans le cadre d'une procédure a "double enveloppe”, I'ouverture des réponses se
fera en plusieurs temps :

* Premiere Etape : Ouverture des Candidatures

1. Ouverture des enveloppes de candidature dans un premier temps, a
l'aide de la premiére clé de déchiffrement, pour les réponses
parvenues dans les temps (c'est I'action unique dans le cadre d'une
consultation a une seule enveloppe)

2. L'utilisateur doit indique s'’il accepte la candidature et I'ouverture des
lots (sous-plis) associés ou s'il écarte la candidature et refuse les lots
en totalité ou en partie (autant de sous-plis électronique que de lots
distincts).
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3. L'utilisateur clique sur le bouton passer a l'étape suivante pour
accéder aux enveloppes électroniques des lots a dépouiller (sous-plis
pour lesquels la candidature a été acceptée).

e Seconde Etape : Ouverture des Offres

1. Ouverture des lots électroniques a l'aide des clés de déchiffrement
correspondantes (1 clé dédiée par lot, ou clé permanente associée
a l'ouverture des offres).

Ces opérations d'ouverture des candidatures et d'ouverture des offres peuvent se
faire & des moments disjoints et font appel a des clés privées de déchiffrement
différentes (clés permanentes de personnes habilittes ou clés définies
spécifiguement pour la procédure).

Une instruction d'ouverture d'enveloppe nécessite la présence de la clé privée de
déchiffrement correspondant au certificat de chiffrement affecté ou spécialement
créé pour la consultation (pour le type d'enveloppe) au moment de la validation de
celle-ci par l'utilisateur, et installée sur un support fiable (carte a puce, clé USB, clé
logicielle sur un poste sécurisé) conservé de fagcon sécurisée.

Deux principes de clé de déchiffrement sont possibles :

» Clé ponctuelle, affectée a un type d'enveloppe d'une procédure donnée (cf.
article 5.3.1.1):

o0 Les clés ponctuelles relatives & une consultation sont créées lors de
'opération de validation de la consultation par l'utilisateur; le support
est défini type d'enveloppe par type d'enveloppe (carte a puce, clé
USB, etc.)

o La clé peut étre mise sous pli et conservée de fagon analogue a une
réponse papier de marche

o L'entité publiqgue s'assure ainsi que seules les personnes habilitées
auront acces aux clés de déchiffrement, avec lI'ensemble des plis
papiers recus. Cette opération est pertinente dans le cas de clés
spécifiguement affectées a chaque procédure ou type de pli.

o L'appel d'une clé privée de déchiffrement pour I'opération d'ouverture
d'une enveloppe permet alors de reproduire un mécanisme
organisationnel et visuel familier des opérations de dépouillement des
plis: l'acte devant témoins d'ouverture d'une enveloppe scellée

contenant une carte a puce — ou un autre support physique —
nécessaire au déechiffrement des plis.

o0 Ce choix technique d'ATEXO permet ainsi de manifester de facon
visible que les plis électroniques n'ont pu étre lues avant la réunion de
la commission ad hoc. La carte & puce nécessaire a cette opération
était conservée de facon sécurisée sous enveloppe scellée et chacun
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peut constater que l'enveloppe contenant cette carte n'a pas été
ouverte au préalable, au méme: titre que les autres enveloppes papier
recues pour la consultation.

» Clés permanentes, de personnes habilitées (cf. article 5.3.1.2) :

o0 La gestion des clés de chiffrement peut également étre faite via des
clés permanentes délivrées a ces personnes habilitées (Pouvoir
adjudicateur, Président de la CAO, etc.) qui disposent d'un outil
permanent de déchiffrement, utilisé pour de multiples procédures

o L'affectation d'une clé permanente par type d'enveloppe est réalisée
lors de l'opération de validation de la consultation par ['utilisateur
habilité a cet effet (cf. article 5.3.2.2)

Dans le cas de procédures a enveloppes multiples (candidature et offre, lots
multiples, etc.), n bi-clés sont affectés (clées permanentes) ou créés (clés
ponctuelles) pour la consultation, et les procédés d'ouverture de chaque enveloppe
sont indépendants les uns des autres.

57.2 Svynthése des offres en CAO

Quand toutes les enveloppes recevables ont été ouvertes, l'utilisateur peut
visualiser I'état de synthese des réponses. Imprimée, cette page de synthése peut
notamment servir d'annexe au Procés-verbal de CAO.

Les contenus des enveloppes électroniques sont alors accessibles par un simple
clic sur le lien Télécharger, qui permet d'enregistrer ou d'ouvrir sur le poste de
travail I'enveloppe électronique (dossier Zip) correspondant au lien choisi.

Dans le cas ou des champs caractéristigues du marché auraient été définis par
l'utilisateur ayant défini la consultation, les valeurs renseignées par les
soumissionnaires au moment de leur réponse sont affichées dans cet état de
synthese, permettant ainsi un suivi trés rapide des éléments essentiels des
réponses recues (Prix total en Euros TTC de la réponse, Prix en Euros TTC de
I'Option 1, délai de réalisation, etc.).

L'ouverture des fichiers .ZIP et I'analyse des documents le constituant peut étre
reportée a plus tard afin d’éviter des CAO trop longues.

NB : L’horodatage et la signature des réponses fournissent une garantie d’intégrité
des documents électroniques. Ainsi, le risque de modification a posteriori qui parfois
incitait les CAO a faire une analyse avancée des offres en séance n’a plus lieu
d’étre. A tout moment, il sera possible de vérifier que le document électronique
étudié est effectivement le document émis et signé par I'entreprise et recu et
horodaté par la plate-forme.
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5.7.3 Vérification de la signature des réponses des soumissionnaires

Deux types de vérification sont effectués a deux moments distincts :

 Lors de l'envoi des réponses signées et chiffrées par le soumissionnaire, la
plate-forme vérifie que le certificat de signature est un certificat de signature
valide (émis par une Autorité de confiance acceptée par la plate-forme, et non
révoque). Dans le cas contraire, la réponse est rejetée.

» Aprés le déchiffrement des enveloppes, I'utilisateur peut vérifier la signature de
chaque enveloppe électronique a partir du tableau de Synthése des offres en
cliquant sur le lien Vérifier. Cette vérification porte sur l'intégrité du contenu de
chaque enveloppe, et indique également de fagon certaine lidentité de la
personne ayant signé cette enveloppe :

Cas d'une signature valide

L'enveloppe de candidature a été ouverte le 16052007 4 12:23 par Antony Manero.

La signature du fichier de I'enveloppe de candidature de la réponse déposée par la société ATEXO est valide,

Certificat ayant servi 4 la signature:

C=FR, L=Paris, QU=TERMS OF USE https:/fwww.marchepublic.argfigosftitulairefterms_of_use.php,
QOU=SIREM 383960135, O=CHROMIx/emailiddress=anne.besson@atexo.com, CN=Anne BESSON

|Em|3'tt|3ur|li3=FRJ L=PARIS, O=ATEXO, OU=MARCHES PUBLICS ELECTRONIQUES, CN=AC DEMO ATEXO

|Titu|aire

Fermer |la fenétre

Cas d'une signature non valide (enveloppe modifiée a posteriori)

2 Varification de validité duns enveloppe - Micro,. L:_.I ==

—
(]

i‘I.al’né:ril‘h:al:i-:-n ce validité o'une
enveloppe

La signature de Fenveloppe de candidature de Faffre
déposdie par la société ATEXD et invalide.
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57.4 Supprimer / Restaurer une enveloppe électronigue

Cette fonctionnalité est propose aux utilisateurs disposant de [Ihabilitation
Supprimer une enveloppe électronique (cf. article 3.2.1.7).

L'utilisateur accéde aux enveloppes électroniques en attente de suppression en en
cliquant dans la rubrique Enveloppes électroniques refusées du menu de gauche
sur le lien Supprimer une enveloppe.

A lissue de I'examen de I'enveloppe de candidature d'un soumissionnaire, la CAO
peut demander la suppression de I'enveloppe d’offre associée, ou d'une enveloppe
d’offre correspondant a un lot particulier (en cas de marché alloti).

Cette manipulation entraine la mise en retrait de I'enveloppe désignée, qui ne sera
pas proposée au déchiffrement par la suite.

La suppression définitive de cette enveloppe n’intervient qu'apres une étape de
confirmation de suppression par un utilisateur, permettant ainsi d'éviter le risque
irréversible de suppression d'une enveloppe électronique d'un soumissionnaire.

L'utilisateur peut ainsi confirmer ou annuler cette demande de suppression en
cliquant respectivement sur le lien Supprimer ou sur le lien Restaurer. Un courrier
électronique d'information de la suppression définitive de cette enveloppe peut étre
alors envoyé (case a cocher de confirmation) au soumissionnaire (courrier
modifiable au moment de I'envoi aprés proposition d'un texte par défaut).

575 Téléchargement et archivage du Dossier intégral de la consultation

A la fin de la CAO, l'utilisateur peut télécharger (au format ZIP) I'ensemble des
piéces de la procédure en cliquant sur le lien Télécharger le Dossier intégral de la
consultation (au format Zip) a partir du tableau de synthése des réponses.

» Le fichier ZIP qui est mis a sa disposition contient

 Toutes les réponses ouvertes, et les preuves électroniques associées
(signatures et jetons d’horodatage),

e L'historique du dossier de la consultation (avec les horodatages
cryptographigues de chaque version), des avis de publicité et du Reglement
de consultation,

» Le registre des retraits et le registre des dépots.
Ce fichier ZIP peut étre gravé sur CD-ROM et archivé par I'utilisateur.

5.7.6 Analyse anti-virus

~

L'analyse anti-virus se fait a [linitiative de [l'utilisateur aprés l'ouverture des
enveloppes électroniques (aucun contrdle ne peut s'effectuer sur le contenu d'une
enveloppe chiffrée). Cette analyse peut étre faite en téléchargeant I'enveloppe a
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analyser sur le poste local, puis en effectuant une analyse avec le logiciel anti-virus
installé sur ce poste.

Cette analyse peut étre également effectuée sur le Dossier intégral de consultation,
en une seule opération qui porte sur 'ensemble des enveloppes ouvertes (cf. article
5.7.5)

5.8 Supprimer une consultation de la plate-forme

Cette fonctionnalité est propose aux utilisateurs disposant de [I'habilitation
Supprimer une consultation (cf. article 3.2.1.8).

L'utilisateur accede a la liste des consultations dans I'état "A supprimer” (ou un
autre libellé correspondant au dernier état proposé dans la liste des états) en
cliquant sur le lien Supprimer du menu Consultations.

CONSULTATIONS
MNouvelle recherche
—Légende
Légende des états Légende des types d'annonces
Ef : En attente de mise en ligne fvis de prée-information : API
EL : En ligne awvis d'appel public & la concurrence @ AAPC
Z . Cléturée Awis d'attribution D AR
O Dépouillée
AR ¢ Archivée Légende des colonnes
IS N toar e RE&f, : Réference
Caract, : Caractéristiques

(Consuftations 1 & 1 sur I consuftations trourées)

ann. Procédure Objet Etat Caract.

L'utilisateur sélectionne la (les) consultation(s) qu’il désire supprimer définitivement
en cliqguant sur les cases a cocher correspondantes, puis clique sur le lien
Supprimer les consultations sélectionnées.

La suppression d’une consultation entraine la perte définitive de toutes les données
relatives a la consultation (Dossier de consultation, réponses des soumissionnaires,
etc.).

Cette opération est irréversible. Il est donc néce ssaire d'avoir fait un
archivage complet de la procédure au préalable.
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5.9 Messagerie sécurisée

Cette fonctionnalité fait 'objet d’'un module spécifique.

Elle permet a l'utilisateur d'initier un échange sécurisé avec une entreprise ayant
répondu a un marché avec signature électronique.

Cet échange sécurisé consiste a produire un accusé de réception avec horodatage
cryptographique et signature électronique de l'entreprise avec qui est réalisée la
communication.

Chaque message émis sera horodaté par la plate-forme et signé électroniquement :
* Par la plate-forme si c'est l'utilisateur qui a émis le message

» Par le soumissionnaire si c'est I'entreprise qui envoie le message (en retour
du message sécurisé de I'Entité publique).

De méme, a chague message correspond un accusé de réception signé par le
destinataire du message.

59.1 Accés a la messagerie sécurisée

L’'acces a la messagerie sécurisée se fait via des liens qui se trouvent dans la plate-
forme de marchés publics électroniques. Ces liens peuvent étre classés en deux
catégories :

1. La premiére catégorie est celle des liens qui permettent d’envoyer un
message au soumissionnaire :

a) Le lien qui permet d’envoyer un courrier €lectronique recommandé a
plusieurs soumissionnaires "Envoyer un courrier sécurisé avec AR. I
se trouve dans la page de dépouillement des réponses et n’est activé
gue lorsque l'une des réponses a été deépouillée (ou partiellement
dépouillée : candidature uniguement par exemple).

b) Le lien qui permet d’envoyer un courrier électronique recommandé a
une seule entreprise et qui est accessible en cliguant sur le nom de
'entreprise dans la page de dépouillement des plis.

Réponses au format électronique

Réponse M*1

Entreprise : CHROMIX Date de 027092005 11:15
réception :

Enveloppe d'offre

Statut: Ouverte Wérifier  Teélécharger
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c) Le lien denvoi d'un message de suppression d'un pli ou d'une
réponse globale. En effet, si I'Entité publique décide de supprimer la
premiére enveloppe de candidature, un courrier électronique
recommandé de suppression pourra étre envoyé au soumissionnaire
via la messagerie sécurisée (case a cocher de confirmation). L'accés
a la messagerie dans ce cas se fait en cliquant dans la rubrique
Enveloppes électroniques refusées du menu de gauche sur le lien
Supprimer une enveloppe.

NB : Ces difféerents liens permettent aussi l'acces a d'autres
fonctionnalités de la messagerie sécurisée (Consultation de
messages, recherche, vérification, etc.).

2. La deuxieme catégorie est celle des liens qui ne permettent de consulter que
les messages émis ou recus. Ces liens intitulés Messagerie sécurisée se
trouvent dans le menu gauche de la plate-forme.

59.2 Envoi de messages

Lorsque l'utilisateur appuie sur le bouton "Envoyer", le serveur recoit le message, le
signe, I'horodate et linsére dans la base de données. Si ces traitements se
terminent avec succes, le serveur envoie par e-mail un accusé de dépot signé a
I'expéditeur et une notification (signée) de nouveau message en attente au
destinataire.

ATEXO ENVOI D'UN MESSAGE

Trust Business Integration

MESSAGES SORTANTS E MESSAGES EMTRANTS ; E RECHERCHE

'
' '

Envoyer 2 Messages émis| ! Archives 0 nouveaux messages ! Rechercher
' '

Le message ‘828350631 a été recu par le serveur le vendredi 9 juillet 2004 17:42:56,
Wous allez recevoir un accusé de dépdt signé par la plate-forme, tandis que votre destinataire recevra une notification de
dépdt.
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59.3 Réception et affichage d'un message

Aprés avoir accédé a la messagerie sécurisée, le nombre de nouveaux messages
apparait dans la page d’accueil.

ATEXO LECTURE DES MESSAGES

Trury Busimees Integranion

MESEAGES SORTANTS : MESSAGES ENTRANTE \  RECHERCHE | SECLRITE

2 Messages émis| !  Archives! 1 nouveoau nle:anr.E Bechercher I Vérifier co messvage|

Vous dever signer l'accusé de récepbon avant de pauvoir réceptionnér e message

acousé de récaption

IT'ascuse rdcaprion du masgage de nuseen de @seris ' 1004SE4086°
Espéditowr ©  atienne duval@societe fr
Destimataire : denis_ dupondistsws.com
Sujet : Voild une description de la msssageris securisds
Pisoes jointes -

'_E'_n‘gn&rl'.m'-‘t

Pour lire un message, le destinataire clique sur le sujet, et doit signer l'accusé de
réception avec son certificat de signature si c'est une entreprise, ou avec le certificat
de la plate-forme.
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594 Affichage de messages émis ou recus

Les messages émis et recus peuvent étre consultés par l'utilisateur en cliquant
respectivement sur le lien Message émis et sur le lien Archive.

ATEXO MESSAGES ENVOYES

Tt Rusinexs fniegrasion

MESSAGES SORTANTS - MESSAGES ENTRANTSE ; E RECHERCHE

2 Messages émis| . Archives| | nouveau message | Rechercher|

Destinatalre Sujet D it Réception Entreprise consultation

- Marchés publics
DAL Etienne éléctroniques

DLW AL Btienne Dossiers incomplets 12/07/04 13:42123 12/07/04 140510 SOCIEE  pafp

12/07/04 13:41101 wer Socigté  Ref-B

Pour afficher le contenu du message, il suffit de cliquer sur le champ Sujet.

ATEXO LECTURE DES MESSAGES

Thust Bonimess [niegpration

HESSAGES SORTANTS | MESSAGES ENTRANTS | RECHERCHE ! SECURITE

Z Messages Emlsl .l.rl:hwe:l I nouwesu m:nau:l lte-l:hen:lmrl Vérifier ce message

M*DE SERIE I0F5417808

DE Danis TURCHD [denis dupond @ steso, carm]

& Bienne DUwWaL [etienne . duval @societe fr]
Hujal Maschis publics &ldfranigua

Figcals) jointe(s) | Guide.zip

Beniour,

Vour TIoUWes i-joint le guide d''utilissceur pour MAarchés publics éléccreniques (HMFE)

Cordialsmant
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595 Vérification des éléments de sécurité d’'un message

Il est possible de vérifier les éléments suivants :
» Signature du message par l'expéditeur
» Jeton d'horodatage du dépdt du message
e Signature de l'accusé de réception par le destinataire
» Jeton d'horodatage de réception du message

Pour pouvoir vérifier le message, il faut tout d’abord I'afficher en cliquant sur son
sujet. Une fois le message affiché, le lien Vérifier ce message apparait dans la
rubrique sécurité.

ATEXO LECTURE DES MESSAGES

Trasi Buriness margrazion

ayif ETAIT i AL NTRANTS | L HIER S b Sl cLRETE

2 HMessages dmis firchives! | nouveau message! | Rechercher Wérilior co message

MR SERIE 2Ra341T0RN
D Danis DUFOMD [daris, dopon ol st o, com]
i Btienne OLNAL [etienne . duval @societe fr]
Suet Marchas pblics aldsraniques
oimte{s) | Guide.sip

En cliquant sur le lien de vérification du message, les éléments de confiance
électronique apparaissent. Dans le cas ou le message aurait été déposé mais non
encore recu par le destinataire, seuls les éléments relatifs au dépodt sont
disponibles.

Dans I'exemple ci-dessous, le message n’a pas encore été recu par le destinataire.
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ATEXO VERIFICATION D'UN MESSAGE

Trust Business Integration

MESSAGES SORTANTS MESSAGES EMTRAMTS RECHERCHE SECURITE

4 Messages émis Archives 0 nouveaux messages Rechercher Yérifier ce message

Signature du message valide
leton d'horodatage du message wvalide
Signature de I'accusé de réception HD
Jeton d'horodatage de 'accusé de réception HD

Retour au message

Dans I'exemple ci-dessus, la signature du message est invalide.

ATEXO VERIFICATION D'UN MESSAGE

Trust Business Integration

MESSAGES SORTAMNTS MESSAGES ENTRAMTS RECHERCHE SECURITE

4 Messages émis Archives 2 nouveaux messages Rechercher ¥érifier ce message

Signature du rmessage invalide

Jeton d'horodatage du message walide

Signature de 'accusé de réception wvalide

Jeton d'horodatage de 'accusé de réception valide
Retour au message
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596 Recherche d’'un message

L'utilisateur a la possibilité de rechercher un message en spécifiant des critéres de
recherche. Il peut donc chercher le message par consultation, entreprise, date
d’envoi, type du message, etc.

L'utilisateur ayant les droits de suivi et modification sur une consultation peut
afficher tous les messages relatifs a cette consultation.

Si l'utilisateur ne remplit aucun champ du formulaire de recherche, tous les
messages émis et recus seront affichés.

ATEXO RECHERCHE D'UN MESSAGE

Trust Business Integration

MESSAGES SORTANTS MESSAGES ENTRANTS | : RECHERCHE

4 Messages émis , Archives 2 nouveaux messages, ! Rechercher

Il n'y a aucun message correspondant a votre recherche.

Formulaire de recherche

Recherche

Consultation |
Entreprise !

— Recherche par date —

Aprés = . |

Avantis || _|
Indiquez les dates au formet jjrmmdaa.

Recherche par type du message

Type du message : [ messages recus [ messages émis [ Tous les message relatifs 4 la consultation

Objet du message : [ suppression [ notification [] autre

]anide{ H Tout effacer |
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